WlTSTDR

SYSTEMLOSUNGEN . SERVICE

» Sicherheit in virtualisierten Umgebungen
Sandkasten, Klone und Mythen

»  Nils Kaczenski
Leiter Consulting & Support, WiTstor
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Frau Bogen fragt sich:

‘ VM-Engine :
‘
DC, D XS, DC, D NS, Exchange SQL Server SQL Server

Ist das auch
sicher?




Wer vor lhnen steht

»
»

»

»

Nils Kaczenski
Leiter Consulting & Support
WITstor Hannover
» Strategische Beratung
» Projektleitung
» Windows, Exchange, SQL
» Virtualisierung, Verfugbarkeit, Sicherheit
Fachautor Windows
» Microsoft Press

» iX, c't, heise Security, heise Netze ...

Nils.Kaczenski@witstor.de
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Microsoft-
Most Valuable
Professional
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Was Sie erwartet

» Innen, aulien und dazwischen: VMs und Netzwerke
» Sandkasten und Klone: VMs sind keine Spielplatze
» Mythen und Irrtimer: Katastrophe statt Rettung

» Virtuelle Systeme: Reale Gefahren
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o VM-Admi ird Master-Admin

~ »',Ng'tzwerkverkehr verbinden
Y ) Unterschiedlicher Traffic
» Selbe Physik
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Die VM im sicheren Sandkasten

Parent Partition Child Partition Child Partition Child Partition
Windows : Non-Hyper-V
Server 2008 R2 Aware OS
Ring 3 Virtualization
g Stack
User
Mode
Virtualization Virtualization
] Service Provider Service Device Drivers
Ring 0 (VSP) Coneuce e
Kernel - .
Mode Device Drivers
| VMBus
evice Emulation

Intercepts
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Dietrich Salpeter

Hardware
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Mythen, Irrtiimer und Irrwege

» Live Migration (bzw. VMotion bzw. XenMotion)
» Vermeidet geplante Downtime — aber auch nicht jede
» Dient zur dynamischen Lastverteilung
» Hilft nicht bei Server-Ausfallen
» Live-Spiegelung von Maschinen (Fault Tolerance, Marathon)
» VMware FT: Prinzipbedingt nur fiir eine CPU geeignet (bis vSphere 5)
» High-End-Dienste scheiden damit aus
» Hyper-V kann das (noch) nicht
» Snapshots von VMs
» Frieren historischen Zustand ein

» Zerstoren Konsistenz bei komplexen Applikationen
(z.B. Active Directory)
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USN Rollback: Katastrophe statt Rettung

DCo1 Image: 12:11
Letzte USN: 4711
12:11: Image wird angelegt Latzte
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USN Rollback: Katastrophe statt Rettung

DCO1
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USN Rollback: Katastrophe statt Rettung

DCO1 Image: 12:11
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P2V: Alles andere als schmerzlos

‘ VM-Engine }
_—
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SQL Serve
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Patch-Management

Mehr, nicht weniger

Komplexe Host-Updates
Administrative Siinden

Laxe Kennwortvergabe

Backups, die nicht zum Restore taugen
Unkontrollierte VM-Landschaften

VM-Wucherung

Undefinierte Admins

Sorglose Ablage von VM-Images

Nicht angepasste Standardinstallationen
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SubVirt und Blue Pill: Modell ,,Perfektes Verbrechen”

SubVirt Blue Pill

»  Fest installiert »  On-the-Fly

» Uberlebt Reboot » Vermeidet Reboot
» Nachweisbar » Nicht nachweisbar
»  PoC: Microsoft » PoC: Joanna




The heart of SVM: VMRUN instruction

HOST Virtual
(Hypervisor) Machine
. - l
instruction flow '
(outside Matrix) |
. ' instruction flow
Guest state and h N : £ ! inside guest
specification of . X i v
what guest events " : g
are intercepted \ ' i ' /,//
) v
v ;
'
TR '
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resume at the next instruction
after VMRUN (exit code
written to VMCRB on exit)

guest has been
intercepted

\
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Blue Pill Idea (simplified)

v

Native Operating PROC bluepill
' System : ¥
- A 4
L]
L]
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A 4

L enable SVM J

| \

: | prepare VMCB |
| CALL bluepill  f-rrrsesees | '
P -

VMCB
RIP

e===P VMRUN

Blue Pill

; Hypervisor

' check /
| VMCB.exitcode |

-, ..y
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- only during
’ 7| first call

‘assssa=s -
RET from bluepill PROC, /
never reached in host mode, r
only executed once in guest
" |mode
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Native Operating System continues to execute,
but inside Virtual Machine this time...
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Was Sie erwartet
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»> www.witstor.de

» Nils.Kaczenski@witstor.de

) twitter.com/WITstor



