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» Hyper-V Best Practice

Microsofts Virtualisierung professionell einsetzen

»  Nils Kaczenski
Leiter Consulting & Support, WiTstor
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Wer vor lhnen steht

»
»

»

»

Nils Kaczenski
Leiter Consulting & Support
WITstor Hannover
» Strategische Beratung
» Projektleitung
» Windows, Exchange, SQL
» Virtualisierung, Verfugbarkeit, Sicherheit
Fachautor Windows
» Microsoft Press

» iX, c't, heise Security, heise Netze ...

Nils.Kaczenski@witstor.de
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Microsoft-
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Professional
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Was Sie erwartet

» Projekt ohne Ziel: Warum virtualisieren wir eigentlich?
» Verfugbarkeit: Was ist das?
» Virtuelle DCs: Darf man das?

» Sizing und Setup: Darf’s etwas mehr sein?
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Was Sie erwartet

» Projekt ohne Ziel: Warum virtualisieren wir eigentlich?

»
»

»
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Projekt ohne Ziel

Was wollen wir
denn erreichen?

f\ Kosten sparen!

e Keine Ausfille mehr!

« Schnelles Recovery! J

Strom sparen!

" Alte Server retten! |

g SchneIIe RoIIoutsI )

Mark HaIImackenreuther Ellen Bogen
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Wo sind Start und Ziel genau?

» Hardware-Invest flir 30 » Hardware-Invest 5 Server
Server verhindern (plus Beiwerk ...)

» Testlabor bauen: glinstig » Testlabor durch
und aussagekraftig VM-Cloning

» Lange Downtimes » VM-Migration und
vermeiden VM-Neustarts

» Alte Applikation weiter »> Dauerhafter Betrieb

betreiben auf VM



WITSTOR

SYSTEMLOSUNGEN . SERVICE

e Y Reale Diskussion: srver
WAL  Consultant: ,Welche

:ii’:' Ausfallzeit konnen

" H ?ll
Lange ) Sie denn tole.rleren.
verme Kunde: , Gar keine.”
Alte Ap¥
betreib



’l

B fooiol0Lb - W ITsTOR

SYSTEMLOSUNGEN . SERVICE

::“- 10 Ln0 L [ ]..I D

Was Sie erwartet

»
» Verfugbarkeit: Was ist das?
»

»
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Verfugbarkeit — was ist das?

» Problemloser Zugriff aienst oder Datenbestand
» Ausfallzeiten: geplant oder ungeplant

» MaR der Verfligbarkeit: Prozentwerte
» 99 % — 3,65 Tage Ausfall pro Jahr
» 99,9 % — uber 8 Stunden pro Jahr
» 99,99 % — eine knappe Stunde
» 99,999 % — Konigsklasse: 5 Minuten

» Was sagt das fiir Sie aus?!
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Typisches Windows-Clustering
Exchange-Quster ternzen des Clustering

e Fehler im
Datenbestand

.t Storags versehentliches Léschen

» versehentliches Andern

Backup-Library

» Angriffe von innen
oder aullen

IT-Komplettverlust

Qients
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Applikation

MS Virtual Server VMware ESX MS Virtual Ser oriifen!

Hyper-V
VMware ESX
XenServer



http://support.microsoft.com/kb/957006/en-us
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Was Sie erwartet

»

»

» Virtuelle DCs: Darf man das?

»
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Lasst die Eltern in Ruhe!

Parent Partition Child Partition Child Partition Child Partition
Windows Hyper-V Aware Hyper-V Aware Non-Hyper-V

Server 2008 R2 Windows OS Non-Windows Aware OS

Ring 3 Virtualization 05
g Stack
User
Mode
Virtualization Virtualization

Service Provider Service Device Drivers
Ring 0 (VSP) Consumer (VSC)
Kemnel = vice Dri Enlight t 3rd party VSC
Mode evice Drivers nlightenments rd party

VMBus [T | VMBus [7777°° 1 VMBus |
3rd party
Hypercall
WinHv WinHv Interface Device Emulation
LA 4 e e L4
Hypercalls Hy percalls Hypercalls Intercepts
VvV

Ring 1 Microsoft Hypervisor

Hardware
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VM-Snapshots

Kann jeder Hypervisor
Geht irre schnell
Ist so ungemein praktisch
... und zerstort Active Directory
o
.0

14:15

Sicherheit in
virtualisierten
Umgebungen




DDLDJJD*“L S\ | TS TOR

SYSTEMLOSUNGEN . SERVICE

v: HTHTHT.H-]J]JD]JD 1! lD :IJ . H”

Der virtuelle Server: Neu oder gebraucht?

)

~

Bestechend einfach: P2V-Migration

» Kein Neuaufsetzen, kein Migrationsaufwand
>

~

Im laufenden Betrieb moglich
» ... aber: Zerstort nicht nur Active Directory!

22.09.2011 © 2010-2011 Nils Kaczenski 17
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Virtuelle DCs

» Kein P2V fiir Domanencontroller!

» Neue DCs einbinden ist so einfach:
» Neuen Server installieren
» Ins Netzwerk einbinden (DNS!)
» dcpromo
» ...und fertig
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Die Zeit und das Ticket

¥-| Integration Services

Select the services that you want Hyper-V to offer to this virtual machine. To use the
services you select, you must install them in the guest operating system and they must
be supported by the guest operating system.

Examples of services that might not be available on the guest operating system include
Volume Shadow Copy Services and operating system shutdown.

Services

Operating system shutdown
("] Time synchronization

Data Exchange

Heartbeat

Backup (volume snapshot)
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No-Go fiir virtuelle Domanencontroller

» DC in der Parent Partition

» Image-Backup und Snapshots

» P2V-Migration

» Cloning

» Live-Spiegelung

» Pause-Modus, Differencing Disks
» Zeitsynchronisation mit dem Host
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Integration in Active Directory

» Standalone-Hosts
» AD-Integration optional

» Ohne AD: Zugriffe auf den Hypervisor erschwert
- insbesondere bei Core-Installation

» Cluster-Hosts

» AD-Integration notwendig

» Gretchenfrage Sicherheit: Produktions-AD oder eigenes AD?
» Virtual Machine Manager

» Hosts und SCVMM in derselben Domane

» Alternativ: Vertrauensstellung

» Host auRerhalb der Domane nur eingeschrankt zu verwalten
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Neu oder gebraucht?

» Server als VM neu aufsetzen
» Migration der Applikation
» Migration der Daten
» Chance zum Neuaufbau
»  Server nachtraglich virtualisieren
» ldentitat und Applikation ibernehmen
» Keine Migration notig
» Geringer Aufwand
» Applikationen prifen
» Welches Verfahren ist wirklich geeignet?
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1:1-Virtualisierung

‘ VM-Enﬂine }
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1:1-Virtualisierung

Ziele Methoden

Hardware sparen Lastanalyse der Ist-

Energie sparen Umgebung

Unabhingigkeit von P2V-Migration

Hardware Nachteile

Ifeine funktionalen Administrativer Overhead
Anderungen

.o Keine Weiterentwicklung

Vorhandene Fehler bleiben
14:15

Sicherheit in

virtualisierten

Umgebungen
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Was Sie erwartet

»
»

»

» Sizing und Setup: Darf’s etwas mehr sein?
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Weiter — weiter — fertig stellen

» Rechnen: Wie viele CPUs?
» vCPU vs. CPU: Berechnen der Core-Zahl
» Reserve flr den Parent
»  Kurzzeitgedachtnis: Wie viel RAM?
» Grundbedarf
» Dynamic Memory
» Uberbuchung: Der Weg zum Problem
» Anbinden: Netzwerk-Adapter
» Ports planen
» Teaming einrichten
» Lasst die Eltern in Ruhe!
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Cluster- Grundaufbau
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Im Dutzend billiger

» Clustermodell und Anzahl der Hosts

» Vom Notfall aus gedacht: Kapazitatsplanung
» Anzahl CPUs
» Menge Arbeitsspeicher
» Netzwerke

» Bevorzugte VM-Verteilung
»>  Recovery-Konzepte
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Cluster ernst gemeint

Hauptsystem | Failover-System
R ST e Micrdsoft-Cluster | ]
j I 1 /\
|
|
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Session Server Object Server | SQL Server 2008 x64 SQL Server 2008 x64 : Session Server Object Server
‘ 5
Application Server Enterprise Portal Batch Server Application Server Enterprise Portal Batch Server




»

»
)
)
)

VWV WV

LDDDIDL [ LU

‘wm mm.ﬂ'LlDlD 11 \D :I_ll ijd ._.’_!'l

Cluster auch mal virtuell

Virtuelle Cluster sind supported — manchmal!
» Supporthinweise beachten
» Applikationsversion prifen

Ressourcen planen

Speicher anbinden

Beispiel: Exchange Server 2010
Beispiel: SQL Server 2008

WITSTOR

SYSTEMLOSUNGEN . SERVICE




WlTSTDR

SYSTEMLOSUNGEN . SERVICE

Datensicherung fiir Hyper-V-Umgebungen

» Backup-Ebenen identifizieren
» Image-Level Backup
» Application-Level Backup
» In der Praxis: Mischung mehrerer Methoden
» Host-Backup
» Im Wesentlichen Image-Level
» Durch VSS-Integration Application-Level moglich
» Aber: Details fur Applikationen beachten!
»  Backup mit Bordmitteln
» Nicht fir VMs auf CSV!
»  Skriptlosung mit Export
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Was Sie erwartet

),

),

),

),



UDDLDJJU*“L N \\/ | TS TOR

SYSTEMLOSUNGEN . SERVICE

mmm.ﬂ‘LlDlD 11 D 1! Dﬂ :_.’_!'l

»> www.witstor.de

» Nils.Kaczenski@witstor.de

) twitter.com/WITstor



