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» Go oder No-Go? Der VM-DC

Virtualisierung von Domanencontrollern

»  Nils Kaczenski
Leiter Consulting & Support, WiTstor
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Wer vor lhnen steht

» Nils Kaczenski

» Leiter Consulting & Support
WITstor Hannover

» Strategische Beratung

» Projektleitung

» Windows, Exchange, SQL

» Verfugbarkeit, Sicherheit
» Fachautor Windows

@ rFaq-o-maric.net

r

» Microsoft Press
» IT-Administrator, iX, c’t, heise Netze

Microlsof)tl“
o . o Most V
» Nils.Kaczenski@witstor.de Professional
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Was Sie erwartet

» Virtuelle DCs: Gute oder schlechte Idee?
»» Was Sie lhrem AD lieber nicht antun sollten
» Wie komme ich zum virtuellen DC?

»> Best Practice flir virtuelle DCs
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Was Sie erwartet

» Virtuelle DCs: Gute oder schlechte Idee?
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Was tut der DC eigentlich?

»  Anmeldedienste
» Kerberos
» LDAP
» Downlevel-Protokolle

» Infrastrukturdienste
» DNS
» WINS
»  AD-Replikation
» Datenbank
» User, Computer, Gruppen
» Konfiguration
» Applikationsdaten
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Die AD-Datenbank

)

~

Eine Datenbank, mehrere Partitionen
» Domain Naming Context
» Configuration Naming Context
» Schema Naming Context
»  Application Naming Contexts
Intern: SQL-Datenbank (ESE) mit drei Tabellen
» Data Table
» Link Table
» Security Descriptor Table

)

~

)
)

~

Indizierung beschleunigt Such- und Lesezugriffe

Moderne DCs: Datenbank im RAM
» 2-8 GB reicht fiur viele Unternehmen aus

~
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DC virtualisieren?

Pro

» ,,Kein“ Hardware-Bedarf

» Leichtes Recovery durch
Hardware-Abstraktion

» Host-Migration moglich

» Vorteile im systemnahen
Operating
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Contra
» Mogliche Performance-
Engpasse

» Erweiterte VM-Techniken
nicht nutzbar

»> Abhangigkeit von
VM-Umgebung
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Was Sie erwartet

),

»» Was Sie lhrem AD lieber nicht antun sollten
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No-Go fiir Domanencontroller

» Image-Backup und Snapshots
» USN-Rollback

»  Cloning fiir Produktion
» SID und Individualisierung
» Undefinierte Konfigurationen

» Cloning fiirs Testlabor
» Das Sicherheitsloch zum Selbermachen

» DCin der Parent Partition

» Live-Spiegelung

»  Zeitsynchronisation mit dem Host
» Host in mehreren Netzwerken
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USN Rollback: Katastrophe statt Rettung

DCo1 Image: 12:11
Letzte USN: 4711
12:11: Image wird angelegt Latzte
-’! 2 USH: 4711
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Benutzer3
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USN Rollback: Katastrophe statt Rettung

DCO1
x\\: Letzte USN; 4923
13:24: Neue Daten |
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USN Rollback: Katastrophe statt Rettung

DCO1 Image: 12:11

14.00: Image-Restore see SN AT
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VM-Engine im Testl r
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Lasst die Eltern in Ruhe!

Parent Partition Child Partition Child Partition Child Partition
Windows Hyper-V Aware Hyper-V Aware Non-Hyper-V
Server 2008 R2 Windows OS Non-Windows Aware OS
Ring 3 Virtualization 0s
9 Stack
User
Mode
Virtualization Virtualization
Service Provider Service Device Drivers
Ring 0 (VSP) Consumer (VSC)
Kernel | =1 vice Dr Enligh 3rd party VSC
Mode evice Drivers nlightenments rd party
| vmBus [777°° |  VvMBus | 77777 1 vMmBus |
3rd party
Hypercall
WinHv WinHv Interface Device Emulation
Z= 4= = 7=
Hypercalls Hypercalls Hypercalls Intercepts
v
Ring 1 Microsoft Hypervisor

Hardware
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o VM-Admi ird Master-Admin

~ »',Ng'tzwerkverkehr verbinden
Y ) Unterschiedlicher Traffic
» Selbe Physik

-----
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Was Sie erwartet

),

),

» Wie komme ich zum virtuellen DC?

),



WITSTOR

SYSTEMLOSUNGEN . SERVICE

P2V: Alles andere als schmerzlos

‘ VM-Engine }
_—
g

SQL Serve
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Virtuelle DCs

» Kein P2V fiir Domanencontroller!

» Neue DCs einbinden ist so einfach:
» Neuen Server installieren
» Ins Netzwerk einbinden (DNS!)
» dcpromo
» ...und fertig
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Was Sie erwartet

»
»
),

»> Best Practice flir virtuelle DCs
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So klappt’s mit der virtuellen Domane

)

~

Ein DC als physischer Server
» Abhangigkeit vom VM-Umgebung vermeiden
» PDC-Emulator zur Zeitsynchronisation

)

~

Zeitsynchronisation tiber AD-Mechanismen
» Keine Host-Zeitsynchronisation

VM als Backup-Quelle
» System State Backup
» KEINE Snapshots, Images, VHD-Kopien ...

»  Erweiterte VM-Funktionen meiden

» Pausieren

)

~

» Snapshot-Restore, Cloning, Differencing Disks ...
» Spiegelung
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... und das sollte man sowieso immer beachten

» Dedizierte DCs
» AD und Infrastrukturdienste (DNS, WINS)
» Keine Applikationen
» Kein Exchange auf einem DC!
» Ausnahme: SBS
> DNS ins AD integrieren
» Forwarder statt externer Server
» In heterogenen Netzen AD-Subzone an DCs delegieren
» PlanmaRiger Betrieb
» Sicherheitskonzept
» Betriebs- und Notfallkonzept
» Monitoring und laufende Wartung
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Was Sie erwartet
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»> www.witstor.de

» Nils.Kaczenski@witstor.de

) twitter.com/WITstor



