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Freigabe von Terminal Services Web Access
flr externe Benutzer
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Publiziert auf fag-o-matic.net. Alle Rechte liegen beim Autor.

1. Ausgangssituation

Es wurde im Rahmen eines Serverumzuges der Terminal Services von dem Serverbetriebssystem
Windows Server 2003 auf die ndchste Generation, Windows Server 2008, gewechselt. Bei diesem
Serverbetriebssystem wurden die Terminal Services grundlegend liberarbeitet und bieten nun neue
Moglichkeiten. Ein Teil davon ist die Moglichkeit, einzelne Applikationen Benutzern remote zur Ver-
fligung zu stellen, ohne eine komplette normale Remotedesktopverbindung herstellen zu missen.
AulRerdem lasst sich Uber den Terminaldienste-Gatewayserver (TS Gateway) eine Remotedesktop-
verbindung zu jedem internen Windowssystem herstellen, welches RDP-Verbindungen zuldsst. Es
lassen sich auf dem Terminalserver mittels des NPS (Network Policy Server), der auch Funktionen des
ehemaligen IAS (Internet Authentication Service) Gbernimmt, dediziert Gruppen erstellen, die festle-
gen welche Rechte ein bestimmter Benutzer hat, also ob und welche RemoteApp-Dienste und/oder
das TS-Gateway zu welchen Servern/Systemen genutzt werden darf. Dadurch fallt z.B. fur Administ-
ratoren das oftmals aufwendige VPN weg, um einzelne Server kurzfristig zu warten oder zu kontrol-
lieren.

2. Schwerpunkt

Dieser Artikel beschreibt eine konkrete Implementierung der Terminalsienste fiir den sicheren Zugriff
durch Benutzer, die sich auRerhalb des Unternehmensnetzwerks befinden.

3. Umsetzung

3.1 Grundsitzliche Uberlegungen

Um den Server und das Netzwerk vor Angriffen und Bedrohungen zu schitzen, muss der Server lber
eine Firewall und am besten zusatzlich Gber einem Proxy veréffentlicht werden. Der Terminalzugriff
selbst und die Authentifizierung werden bereits tGber die Einstellungen auf dem Terminalserver sicher
geregelt und missen nicht extra konfiguriert werden.

Da die zukiinftigen Benutzer liber diese Freigabe ganz normal arbeiten sollen und somit auch ge-
schaftskritische und schiitzenswerte Daten bearbeiten, muss die Verbindung vom User zum Proxy
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geschitzt erfolgen. Die Grundlage der Dienste ist eine Webseite, daher bietet sich eine verschliisselte
Verbindung (https) an.

3.2 Technische Mittel

Da bereits ein ISA-Server 2006 im Firmennetzwerk integriert ist, der in der Lage ist, als Firewall und
Proxy zu gleich zu agieren, wird als Freigabemethode der ISA-Server gewadhlt. Desweiteren ist fiir die
sichere HTTPS-Verbindung ein Zertifikat notig, welches die Verbindung zumindest zum Client ver-
schlisselt. Dieses lasst sich kostenlos bei der bereits bestehenden Zertifizierungsstelle des Unter-
nehmens ausstellen. Die Alternative ware ein Zertifikat einer 6ffentlichen Zertifizierungsstelle.

Das Zertifikat der unternehmenseigenen Zertifizierungsstelle wird von allen internen (Doméanen-)
Computern als vertrauenswiirdig angesehen, da die Zertifizierungsstelle im Active Directory integriert
ist. Bei externen Anwendern, deren Computer nicht Teil der Domane sind, wird eine Warnmeldung
angezeigt, dass das Zertifikat nicht Gberprift werden kann. Dies ist oft unerwiinscht, weil es Benutzer
daran gewohnt, eine Zertifikatswarnung zu ignorieren. In der konkreten Situation wird dies in Kauf
genommen, und die User werden dariber informiert. Zusatzlich ist es als Benutzer moglich, sich das
offentliche CA-Root-Zertifikat zusenden zu lassen, um es Kunden oder dem Homeoffice-PC zur Verfu-
gung zu stellen.

Voraussetzung fur die Nutzung der Dienste ist Windows XP SP3, Vista SP1, Windows Server 2008.

4. Durchfiihrung
Folgend werden die Schritte der Realisierung als ,,Howto“ dargestellt.

4.1 Anfordern des Zertifikats

Als erstes bendtigen wir ein Zertifikat fur die HTTPS-Verbindung vom Client zum ISA-Server. Dazu
gehen wir vom ISA Server aus auf die Seite http://enterprise-ca-server/certsrv:

’aMicrosoft Certificate Services - Microsoft Internet Explorer

Datei Bearbeiten Ansicht Favoriten Extras 2 [ .','
Q zurick ~ &3 v [¥] [2] . ‘ - Suchen Favoriten £ ‘ v
Adresse |&] htep:// S certsrv] | B3 wechseln 2u ‘Links Ll

E

Microsoft Certificate Services - rootca

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your
identity to people you communicate with over the Web, sign and encrypt messages, and, depending upon the type of certificate you request,
perform other security tasks.

You can also use this Web site to download a certificate authority {CA) certificate, certificate chain, or certificate revocation list (CRL), or to
view the status of a pending request.

For more information about Certificate Services, see Certificate Services Documentation.

Select a task:
Request a certificate
View the status of a pending certificate request
Download a CA certificate, certificate chain, or CRL
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Dort beantragen wir ein Webserverzertifikat das in dem Zertifikatsstore des lokalen Computers abge-
legt werden soll, da es ja fiir einen Server und nicht fiir einen Benutzer gedacht ist.

Advanced Certificate Request

Certificate Template:
|Web Server v2 j

Identifying Information For Offline Template:

Mame: |t5 company.com

E-Mail: |supp0rt@company.com

Company: ICompany

Department: |Administrati0n

City: [City
State: IGermany

Country/Region: I

Key Options:

# Create new key zet " Use existing key et
CSP: |Micrusuﬂ RSA SChannel Cryptographic Providerj

Key Usage: & Exchange

e Min: 2048 ;
Key Size: |2048 Mo fgma LCOMMmon key sizes: 2048 4008 8182 16384 )

& Automatic key container name O User specified key container name
I~ Mark keys as axpartable

¥ Store certificate in the local computer certificate store
Stores the certificate in the local cormputer store
instead of in the users certificate store. Does not
Install the root TA's certificate. Youw must be an
administrator to generate or use a key in the Jocal
machine store

Der Friendly Name muss dem Namen der spateren Webadresse des TS-Webservers entsprechen,
damit der Browser spéater das Zertifikat akzeptiert.

=
Attributes: >
4 ¥
Friendly Marme: Its.company. com

Abschliefend muss das Zertifikat nur noch mit dem Klick auf den Link installiert werden:

Microsoft Certificat - rootca

Certificate Issued

The certificate you reguested was issued to you.

=] Install this certificate

Um zu kontrollieren, ob alles geklappt hat, konnen wir mit Start/Ausfiihren: mmc in einer neuen
MMC-Konsole das Zertifikats-Snap-In einbinden und dort den Zertifikatsspeicher des lokalen Compu-
ters auswahlen. Dort sollte unter Eigene Zertifikate/Zertifikate das angeforderte Zertifikat auftau-

chen.

Damit sind die Vorbereitungen fir die Veroffentlichung erledigt.
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4.2 Veroffentlichungen

Nun erstellen wir eine neue Website-Veroffentlichungsregel. Dazu 6ffnen wir die ISA-Server Konsole

und klicken rechts auf Firewallrichtlinien und wahlen Neu/Website-Veroffentlichungsregel:

B Microsoft Internet Security and Acceleration Server 2006
Datei Akkion Ansicht 2
e |0 REALFEXPDO© ¢ @I
|3 Microsaft Internet Security and Acceleration
=g s-00-004
£6] Uberwachung

Aktualisieren

) Virtuelle pris
[=1-5% Konfiguratic
b Netzwer

Exportieren...
Importieren...

W, Cache e .
Systemrichtlinie bearbeiten.
-3 addIns -

3 e T
o

Ansicht »

Hife

Zugriffsregel...

Es ist sinnvoll, die Namen so zu wahlen, dass man spéater auf einen Blick weil3, was die Regel macht:

Assistent fiir neue Webverdffentlichungsregeln

Willkommen

Microsoft' X
Internet Security &
Acceleration Server 2006

Mit diesem Assistenten kinnen Sie Websites

verdffentlichen. Die eingehenden Clientanforderungen
werden mithilfe von Webverdffentlichungsregeln mit der
entsprechenden Website auf dem Webserver oder der

‘Webfarm verbunden.

Mame der Webverdffentlichungsregel:

I Inbound: TS Web|

Klicken Sie auf "weiter", um den Vorgang fortzusetzen,

< Zuriick I \Weiter > I Abbrechen
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Assistent fiir neue Webverdffentlichungsregeln | X|

Regelaktion auswahlen
Legen Sie fest, wie fir diese Regel reagiert werden soll, wenn Bedingungen nicht
eintreten,

Aktion, die beim Zutreffen der Regelbedingungen ausgefihrt wird:
o L

Mit dieser Option werden alle eingehenden Anforderungen zugelassen, die die
Bedingungen aus der Regel erfillen.

" Verweigern

Mit dieser Option werden alle eingehenden Anforderungen abgelehnt, die die Bedingungen
aus der Regel erfillen, und der Datenverkehr wird blockiert.

Das TS Web Access lauft nur auf einem Server und ist auch nur eine Website, also wahlen wir die
erste Auswahlmaoglichkeit:

I
il Assistent fiir neue Webverdffentlichungsregeln

| yeroffentlichungstyp
Wahlen Sie, ob diese Regel eine einzelne Website oder einen externen
Lastenausqgleich, eine Webserverfarm oder mehrere Websites verdffentlichen
soll.

' Finzelne Website oder Lastenausgleich verdffentlichen:

Mit dieser Option kénnen Sie eine einzelne Website oder ein Lastenausgleichsverfahren
verdffentlichen, das als Yorstufe fir mehrere Server herangezogen wird.

Hilfe zu Yerdéffentlichen einer einzelnen Website ader eines Lastenausgleichsverfahrens

" Serverfarm mit Webserver-Lastenausgleich verdffentlichen

Mit dieser Option ermaglichen Sie 154 Server-Lastenausgleichsanforderungen innerhalb
einer Serverfarm (gespiegelte Server).

Hilfe zu Veréffentlichen von Serverfarmen

" Mehrere Websites verdffentlichen

Mit dieser Option verdffentlichen Sie mehrere Websites gleichzeitig. Fir jede
verdffentlichte \Website wird dabei eine neue Regel angelegt.

Hilfe zu Yeréffentlichen mehrerer \Websites

< Zuriick I Weiter > I Abbrechen
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Der interne Sitename ist der Name des Terminal Servers. Damit der Service noch funktioniert, wenn
der DNS-Server aus irgendeinem Grund nicht erreichbar ist, geben wir die IP-Adresse mit an:

Assistent fiir neue Webveroffentlichungsregeln | X

Interne Yeroffentlichungsdetails
Geben Sie den internen Namen der zu verdffentlichenden Website an.

Interner Sitename: | Terminalserver. Domain.local

Der interne Sitename ist der Name der Website, die Sie, so wie sie intern angezeigt wird,
verdffentlichen méchten. Normalerweise handelt es sich hierbei um den Mamen, den interne
Benutzer zum Aufrufen der Website in die Browser eingeben.

dem alternativen Antragstellernamen {Subject Alternative Name, SAN) des
Zertifikats Gbereinstimmen, das an die zu verdffentlichende Website gebunden
ist,

i / Der interne Mame muss mit dem allgemeinen Namen (Common Mame, CN) oder
.\.‘.

‘\Wenn ISA Server den internen Sitenamen nicht auflésen kann, kann ISA Server eine
Verbindung mithilfe des Computernamens oder der IP-Adresse des Servers, auf dem die Site
gehostet ist, herstellen.

[V Name oder IP-Adresse eines Computers verwenden, um eine Yerbindung zum
verdffentlichten Server herzustellen

Computername oder IP-Adresse: 192,168.0.5| Durchsuchen... I

< Zuriick I Weiter > I Abbrechen '

Der Pfad zur Webseite (http://terminalserver.domain.local/ts) kann nicht direkt angegeben werden,
da wir auf zwei verschiede Unterpfade zugreifen miissen. Also wahlen wir die 1:1-Ubersetzung,

indem wir nichts eintragen:

Assistent fiir neue Webveroffentlichungsregeln

Interne Yeroffentlichungsdetails
Geben Sie den internen Pfad und die Veréffentlichungsoptionen Fir die
verdffentlichte Website an. Sie kinnen die gesamte Website verdffentlichen
oder den Zugriff auf einen bestimmten Ordner einschranken.

Geben Sie den Namen der zu verdffentlichenden Datei oder des zu veréffentlichenden
Ordners ein. Um alle Dateien und Unterverzeichnisse in einem Ordner einzubeziehen,
verwenden Sie '*, Beispiel: Ordnerj*.

PFad (optional): l [

Die folgende Website wird basierend auf Ihrer Auswahl veréffentlicht:

\Website: l https: /i TerminalServer, Domain, local

[~ Urspriinglichen Hostheader anstelle des aktuellen weiterleiten, der im Feld fir den
internen Sitenamen auf der vorherigen Seite festgelegt wurde
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Als o6ffentlicher Name wird die geplante URL der Veroffentlichung eingetragen welcher, wie eingangs
erwahnt, der gleiche ist muss wie der Friendly Name des Zertifikats.

Assistent fir neue Webveridffentlichungsregeln

Details des dffentlichen Nanmens

Geben Sie den dffentlichen Domanennamen (FOON) oder die IP-Adresse an, die
Benutzer eingeben sollen, um die verdffentiichte Site zu erreichen,

anfarderungen annehmen filr: IDiesen Doménennanmen (unten singeben) j

Mur Anforderungen Fir diesen dffentlichen Mamen oder diese IP-Adresse werden an die
veriffentlichte Site weitergeleitet,

Offentlicher Mame: I ks.company,com|

Beispiel: wiww,contoso, com

Pfad {optional): I

Auf Grundlage Ihrer Auswahl werden Anforderungen akzeptiert, die an diese Site
(Hostheaderwert) gesendet werden:

Standort: I hkkp: ffts, company. corm)

< Zuriick I Weiter = I abbrechen |

Als nachstes wird mit einem Klick auf Neu der Weblistener erstellt:

Assistent fiir neue Webveroffentlichungsregeln

Weblistener auswahlen

Der Weblistener bestimmt die IP-Adressen und den Part, auf dem der 154
Server-Computer auf eingehende Webanforderungen abhark,

‘\Weblistener;

j Bearbeiten, ..

Liskenereigenschaften: |
MNeu. ..
Eigenschaft | Mert
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Assistent fiir neue Weblistenerdefinition E3
Willkommen
Microsoft: :
Internet Security &
Acceleration Se

Mit diesem Assistenten erstellen Sie einen neuen
Weblistener. YWeblistener legen fest, wie |S4 Server
eingehende Webanforderungen von den Clients
empfangen und authentifizieren soll.

Weblistenername:

Klicken Sie auf "weiter”, um den Vorgang fortzusetzen.

< Zurick I Weiter > I Abbrechen

Die Clients sollen nur Uber eine sichere HTTPS-Vebindung mit dem ISA-Server kommunizieren:
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Assistent fir neue Weblistenerdefinition

Sicherheit der Clientverbindung
WWahlen Sie die Art der Verbindungen aus, die dieser Weblistener mit Clients
herstellen sall.

% Sichere S5L-Yerbindungen mit Clients erforderlick

l,-!:iill @,2&

1S4 Server veroffentiicht die Server ausschlieBlich tber https://
HTTPS an die Clients [empfohlen).

" Keihe sicheren S5L-Verbindungen mit Clients erforderlich

http:##

154 Server veroffentlicht die Server uber HTTP.
Clientanmeldeinformationen werden unverschlusselt an den
1S4 Server-Computer gesendet.

s Bei der Yeroffentlichung uiber SSL muss ein SSL-Serverzertifikat mit der
J_- 2 entsprechenden Bezeichnung auf dem |SA Server-Computer installiert sein.

Hilfe zu Weblistener-Clientverbindungen

< Zuriick I Weiter > I Abbrechen

Als ndchstes wahlen wir das Netzwerk, auf auf dem der Listener horchen soll:

Assistent fiir neue Weblistenerdefinition

Weblistener-IP-Adressen

Geben Sie die ISA Server-Netzwerke und die IP-Adressen dieser Netzwerke an,
die fur eingehende YWebanforderungen in Bereitschaft sein sollen.

In diesen Netzwerken auf eingehende Webanforderungen achten:

<Alle IP-Adresseny

O <% Intemn

[ =% Lokaler Host <dlle IP-Adressens

O =% QuarantineVPN-Clients <Alle IP-Adressen> o
L § o a PRI T Y

| | >

IP-&dressen auswahlen...

IV IS4 Server komprimiert die Inhalte, die liber diesen Weblistener an die Clients geschickt
werden, sofem die Clients, die die Inhalte angefordert haben, die Komprimierung
unterstiitzen.

Hilfe zu \Weblistener-| P-Adressen

Mit einem Klick auf IP-Adressen auswdhlen legen wir die IP fest, indem wir die gewlinschte, nach
anwahlen der letzten Option, mit einem Klick auf Hinzufiigen einstellen. Denn der Port 443 (der
Standard HTTPS-Port) soll ja nicht auf allen IP-Adressen des Netzwerks in Benutzung sein, denn sonst
kénnte man keine andere HTTPS-Verbindung mehr auf dem Netzwerk veroffentlichen:
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Extern-Netzwerklistener-IP-Auswahl K
Anforderungen abhéren auf:

(" allen IP-Adressen auf dem ISA Server-Computer im ausgewahlten Netzwerk

(" Standard-IP-Adressen fiir Netzwerkadapter in diesem Netzwerk.

Verflgbare IP-Adressen Ausgewahlte IP-Adressen
IP-Adresse l Server I IP-Adresse I Server I

OK ] Abbrechen

Nach dem Klick auf OK und Weiter erscheint die Auswahl des Zertifikats. Da wir nur auf einer IP
veroffentlichen, lassen wir die Auswahl so und klicken auf Zertifikat auswahlen:

Assistent Fir neue Weblistenerdefinition

Listener-55L-Zertifik ate

W ahlen Sie fur jede IP-Adrezse ein Zertifilkat aus, oder geben Sie ein einziges
Fertifik.at fiir diezen Weblistener an.

£ Ein einziges ertifilat fur diszen Weblistener venwenderd

| Fertifikat auswahlen. .. |

= Jeder IP-Adresse ein Zertifikat zuweizen

|IP-tdresse | M etzwerk | Semver | Zertifikat |

Hier muss das beantragte Zertifikat durch anklicken eingebunden werden. Am griinen Haken lasst
sich erkennen, dass mit dem Zertifikat alles in Ordnung ist:
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Assistent fiir neue Weblistenerdefinition

Liztener-55L-Zertifik ate

Wiahlen Sie fur jede |P-Adrezse ein Zertifikat aus, oder geben Sie ein einziges
Fertifikat fur diezen Webliztener an.

¥ Ein einziges Zertifikat fir diezen Weblistener verwenden

Its.u:u:umpan_l,l.cu:um

" Jeder IP-Adrezze ein Zertifikat zuweizen

IP-Adresze | Metzwerk | Server | Zertifil.at

Im nachsten Fenster wahlen wir , Keine Authentifizierung”, da das TS Web Uber eine eigene verfiigt:

Assistent fiir neue Weblistenerdefinition

Authentifizierungseinstellungen

Wahlen Sie, wie Clients die Authentifizierung bei IS4 Server vormehmen sollen und
wie 1S4 Server die Anmeldeinformationen uberprufen soll.

Legen Sie fest, wie die Clients die Anmeldeinformationen an 154 Server ubermitteln sollen:

Keine Authentifizierung

Legen Sie fest, wie |SA Server die Client-Anmeldeinformationen Liberpriifen soll:

& \Windows [Active Directory] € BADIUS OTR
& D4R [Sctive Directory)
€ BADIS

Hilfe zu Authentifizierungseinstellungen

< Zuriick I Weiter > I Abbrechen

Nun ist der Weblistener fertig gestellt.
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Assistent fiir neue Webyerdffentlichungsregeln E3

Weblistener auswihlen

Der weblistener bestimmt die IP-Adressen und den Port, auf dem der 154
Server-Computer auf eingehende Webanforderungen abhirt,

Weblistener:

TS Web j Bearbeiten. .. |

Listenereigenschaften:

Eigenschaft | Serk -
Beschreibung

Metzwerke Extern

Port{HTTP) Deaktiviert i

Port{HTTPS) 443
Fertifikab bz moammnany com et
4| |

Damit die Authentifizierung von Terminal Server zum User durchgereicht wird, wahlen wir nun
,Keine Delegierung, aber direkte Authentifizierung des Clients”:

Assistent fir neue Webverdffentlichungsregeln

Authentifizierungsdelegierung

Authentifizierungsdelegierung ist die Methode, mit der ISA Server die Sitzung
authentifiziert, die mit der verdffentlichten Site gedffnet wird,

Legen Sie die Methode fest, mit der ISA Server sich beim verdffentlichten Webserver
authentifizieren soll:

Keine Delegierung, aber direkte Authentifizierung des Clients

i Beschreibung
Wenn der verdffentlichte Webserver die HTTP-Authentifizierung anfordett, leitet 1S4
Server die Authentifizierungsanforderung an den Benutzer weiter, so dass dieser auf die
Anforderung reagieren kann. IS4 Server reagiert nicht selbsttatig anstelle des Benutzers,

Hilfe zu Authentifizierungsdelegierung

< Zurick | Weiter = I Abbrechen
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Da die Authentifizierung durch den Terminal Server vorgenommen wird, lassen wir Alle Benutzer
stehen:

Assistent Fir neue Webverdffentlichungsregeln

Benutzersatze

Sie kénnen die Reqgel auf Anforderungen won allen Benutzern anwenden, Sie
kénnen den Zuariff aber auch auf bestimmte Benutzersitze einschranken,

Diese Regel betrifft anforderungen von Folgenden Benutzersatzen:

?_'-'-,.D.Ile Benutzer Hinzufigen...

Bearbeiten, .

Entfernen

fil

Damit ist die Regel fertig gestellt. AbschlieBend muss die Regel noch wie folgt bearbeitet werden, da
der Wizard nicht alle Einstellmdglichkeiten bietet.

Nach einem Doppenklick auf die Regel finden wir unter Pfade die veroffentlichten Pfade, diese miis-
sen gedndert werden. Wir l6schen den vorhandenen und erstellen zwei neue mit Hinzufligen. Dabei
wahlen wir immer ,wie veréffentlichter Ordner” und tragen folgendes ein:

e /ts/* fir die Webseite an sich und

e /rpc/* fur die Funktionen das Terminal Server Gateways.
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Mit dem Regel-testen-Knopf lasst sich die Regel schon testen. Die Warnung bei /rpc/* kann Ignoriert

werden, da wir keine Exchange Inhalte freigeben:

Eigenschaften von Inbound: Terminalserver 2008 TSWEB ﬂ E |

Linkubersetzung I Authentifizierungsdelegiening | Anwendungzeinstelungen
Allgemein I Aktion | Yan Biz | Dratenverkehr | Liztener

Dfferticher Name Frade Bridaing | Benutzer | Zeitplan

Diese Regel qilt fur Anfarderungen fur dieze externen Pfade. 154
Server andert den externen Plad und ardnen ihn dem entzprechenden
internen Pfad des Webserver zu, bevor eine Anfarderung
weitergeleitet wird.

E sterner Pfad | Interner Pfad | Hinzufiigen...
<WiE interr st

Bearbeiten...

e inter

Entfemen

il

Pfade muzsen eindeutig zein. Ein Pfad kann nicht als Prafix eines
anderen Pfades verwendet werden. Dies qilt fur externe und interne
Pfade.

Beizpiel: /Pfadd/* und /PfadB/” stellen eindeutige externe und
interne Pfade dar.

Fegel testen | 0k I Abbrechen [1bermehmen
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Nun noch im Listener (Reiter Listener und auf Berarbeiten klicken) die Verbindungen editieren, damit
automatisch eine HTTPS-Verbindung aufgebaut wird, ohne dass der User im Browser , https” vor die

URL schreiben muss:
Eigenschaften von tsweb Kl E3

Zertifikate I Authentifizierung I Formulare | 550 I
Allgemein I Metzwerke Yerbindungen

r— Clientverbindungstyp

[+ HTTP-Yerbindunigen aktivieren an Pork: I 80
¥ 55L-Yerbindungen (HTTRS) akkivieren an Port: 443

~HTTP-zu-HTTP3-Umleitung
" Datenverkeht nicht von HTTP 2u HTTPS umlziten

" Authentifizierten Datenverkehr von HTTP zu HTTPS umleiten

% Samtlichen Datenverkehr von HTTP zu HTTPS umleiten

Erweiterte Eigenschaften konfigurieren;

Erweitert. .. |

' Um S5L mit diesemn Weblistener verwenden zu kinnen, missen
. 35L-Serverzertifikate auf der Registerkarte "Zertifikate"
angegeben werden,

Hilfe zu Weblistener-Clientyverbindungen

oK I &bbrechen | :ji;ernehmeni

Als nichstes erstellen wir eine Regel, die ts.company.com-Aufrufe automatisch zu ts.company.com/ts
umleitet, um die Userfreundlichkeit weiter zu erh6hen, da man ohne Regel sonst immer
ts.company.con/ts in den Browser eintippen miisste, um auf die TS-Web-Webseite zu kommen. Hier
wird Verweigern gewahlt, da sonst die Redirect-Option nicht auswahlbar ist:

Assistent fir neue Webverdffentlichungsregeln

Regelaktion auswahlen

Legen Sie fest, wie fir diese Regel reaqiert werden soll, wenn Bedingungen nicht
eintreten,

Akkion, die beim Zutreffen der Regelbedingungen ausgefuhrt wird:

" Zulassen

Mit dieser Option werden alle eingehenden Anforderungen zugelassen, die die
Bedingungen aus der Regel erfillen.

Mit dieser Option werden alle eingehenden Anforderungen abgelehnt, die die Bedingungen
aus der Regel erfillen, und der Datenverkehr wird blockiert,

Der restliche Klickweg ist genau gleich, bis auf die Tatsache, dass der fir die erste Regel erstellte
Listener wieder ausgewahlt wird. Danach miissen ein paar andere Modifikationen an der Regel
vorgenommen werden.
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Mit Doppelklick auf die Regel unter Pfade den veroffentlichten Pfad editieren, indem wir auf Bearbei-
ten klicken.

Eigenschaften von Inbound: Redirect TS Web 2] X!

Linkubersetzung l Authentifizierungsdelegierung l Anwendungseinstellungen l
Allgemein I Aktion I Von Bis I Datenverkehr | Listener I
Offentiicher Name ~ Plade Bridging | Benutzer | Zeitplan |

Diese Reael gilt fur Anforderungen fur diese extemen Plade. [S4
Server andert den externen Pfad und ordnen ihn dem entsprechenden
internen Pfad des Webserver zu, bevor eine Anforderung
weitergeleitet wird.

Externer Pfad | Interner Pfad | Hinzufiigen...
/ /5

Bearbeiten...

il

Entfernen

Damit nur der Aufruf von ts.company.com umgeleitet wird, aber nicht die Aufrufe der Unterwebsites,
muss der externe Pfad ,,/“ lauten:

Pfadzuordnung EHE

aeben Sie den Ordner auf der \Website an, den Sie werdffentlichen
michken. Lassen Sie das Feld leer, um die gesamte Website zu
veriffentlichen,

Beispiele: [MeinPfad, [MeinPfad/™

Externer PFad:

" Wie verdffentlichker Ordner
' Folgender Ordrer

[

O I abbrechen
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Als nachstes aktivieren wir die Umleitung unter Aktion und geben als Pfad den Link zur TS-Web-
Webseite (https://ts.company.com/ts) an:

Eigenschaften von Inbound: Redirect TS Web E

Cffertlicher Mame I Pfade I Bridging I Benutzer I Zeitplan
Linkiibersetzung | Authentifizierungsdelegierung I Anwendungzeinztellungen
Allgemein Aktion | Yan I Biz I D atenverkehr I Liztener I

Durchzufubrende Akhion:

i~ Fulazzen

&+ Yenweigemn

¥ HTTP-Anfarderungen an diese Webseite urnleiten:

Ihttps:;".-"ts.u:u:umpan_l,l. comdts

Leiten Sie Anforderungen an eine andere *Webseite um. Geben
Sie einen Speicherort im Farmat “http:AAUBRL" an.
Beizpiel http: /Awidgets. microzoft. comdYenweigert. bitm.

¥ Anford. protok., d. d. Begel entsprechen

Regel testen | Ok I Ahbbrechen DEemehmen

Die Redirect-Regel muss in der Liste Gber der normalen TS-Web-Regel stehen, damit diese den Aufruf
von ts.company.com abfangen kann und nicht die Veroffentlichungsregel zuerst greift und der

Redirect nie stattfindet, da die Firewallregeln von oben nach untern abgearbeitet werden.

AbschlieRend in der Console Ubernehmen klicken. Dann muss auf dem DNS-Server nur noch ein
DNS-Host-Eintrag erstellt werden der ts.company.com-Aufrufe auf die IP des Listeners lenkt.
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5. Test

Beim Aufruf von ts.company.com erscheint nun eine Anmeldemaske. Nach erfolgreicher Anmeldung
bekommen wir die TS-Web-Webseite prasentiert:

C&,

RemoteApp Programs

Remote Desktop

A o~ N free < Lﬂ
7 Xz POF; Q] =
7-Zip File Adobe Calculator Microsoft Mozilla FreePDF Microsoft Microsoft
Manager Reader8 Office Excel Firefox Office Office
2007 Groove 2007 InfoPath
|
2/ £ ws 1
B 7 v B = & 9
Notepad~~ Microsoft Microsoft Microsoft Paint.NET Microsoft Microsoft WordPad
Office Picture Office Office Office Office Word
Manager OneNote Qutlook 2007 PowerPoint 2007
B 12m using a private computer that complies with my organization's security policy. (More information...)

o
Microsoft Paint
Office Access
2007

[
.&

Remote
Desktop

Auch die Webapplikationen und das Remotedesktop Gateway funktionieren.

6. Fazit

A =rnif
WHCTOSOIL:

®
’!':

Microsoft
Office

Publisher

Die Freigabe lieR sich ohne groRere Schwierigkeiten realisieren. Wichtig ist, dass (im Moment) der
ISA2006 keine vorgeschaltete Authentifizierung, dhnlich zum Outlook Web Access bieten kann.

Nach ersten Tests zeigt sich das TS Web eine sehr gute Alternative zur normalen Terminalserverver-
bindung ist. Das Gateway ermaoglicht nun dediziert Administratoren und Entwicklern einfachen Zu-
griff von auBen auf interne Server.
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