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Alternativ zur Verwendung von Benutzername und Passwort Kombination,
kénnen auf einigen mobilen Endgerdten auch die zertifikatsbasierende
Authentifizierung verwendet werden. Dazu fordert das mobile Endgerét
aus einer internen Zertifizierungsstelle (nachfolgend CA genannt) ein
Clientzertifikat an, welches zur Authentifizierung verwendet wird. Dieser
Artikel ist eine Ubersicht, welche Konfigurationen und Einstellungen
getroffen werden missen, damit diese Art der Authentifizierung
funktioniert.

Im ersten Schritt erldutere ich kurz die vorhandene Umgebung und fiihre
die Anforderung zur Client-Zertifikats-Authentifizierung an.

Die Umgebung

Ich habe in meiner Testumgebung vier Server und zwei Client Computer
installiert. In der folgenden Abbildung 0.1 werden die Funktionen der
Server und die Positionen der Clients dargestellt.
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Abbildung 0.1: Testumgebung fiir EAS Authentifizierung

Als mobile Endgeréte habe ich den Windows Device Emulator mit MSFP
(MSFP = Messaging Security und Feature Pack) verwendet.
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Die Anforderungen
e  Windows Server 2003 Enterprise CA
e mind. Desktop Active-Sync 4.1

e mobiles Endgerdt, welches die Client Zertifikatsauthentifizierung
unterstutzt.

e |SA Server 2006 (Doméanenmitglied fir die Kerberos Delegierung)
e Exchange Server 2003 SP2
o Zertifikat-Verteilungstools (CertAuthTool.exe)

e Windows 2003 native Mode der Domane

| Hinweis:
Weitere Informationen zu den Anforderungen und eine Anleitung von
Microsoft gibt es unter dieser URL:
http://www.microsoft.com/technet/solutionaccelerators/mobile/deploy/msf
p_a.mspx und auf der Seite MSXFAQ:

http://www.msxfag.net/mobil/eascert.htm .

Vorbereiten der CA

Im ersten Schritt Uberprife ich, ob die interne CA fur die Ausstellung von
Clientzertifikaten vorbereitet ist und ob das Clientzertifikat den
Anforderungen (Verschlisselungsstarke usw.) entspricht. In den meisten
Fallen sollte die Standard Vorlage ausreichend sein und Sie miissen keine
Veranderungen vornehmen.

Hinweis:

Bei einer deutschen Installation der CA wird die Standard Vorlage der
Benutzer Zertifikate mit dem Namen ,Benutzer“ gefiihrt. Bei der
Konfiguration der XML Datei (weiter unten in diesem Artikel) muss aber
fiir diese Vorlage weiterhin der Name ,,user® verwendet werden, da dies
der Vorlagenname ist. ,,Benutzer* ist nur ein Anzeigename.

Ein weiterer wichtiger Punkt bei der Vorbereitung der CA ist die
Erreichbarkeit der Zertifikatssperrliste. Diese Liste ist dafuir verantwortlich,
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dass die Information Uber gesperrte Zertifikate verdffentlicht wird und der
Client dieses Zertifikat nicht mehr verwenden darf.

Uberpriifen Sie in der CA den Pfad zur Sperrliste und stellen Sie sicher,
dass dieser auch von extern (liber das Internet) zu erreichen ist. Um heraus
zu finden, welchen Pfad ein Zertifikat verwendet, kdnnen Sie z.B. das
Stammezertifikat 6ffnen und sich den Pfad anzeigen lassen.

1. Um das Stammzertifikat zu 6ffnen, gehen Sie auf einem Doménen
Computer oder Server in die Zertifikats MMC des lokalen Computers
und wechseln in den Ordner der vertrauenswirdigen Stammezertifikate.

2. Offnen Sie das ,Stammzertifikat“ mit einem Doppelklick und
wechseln Sie auf die Registerkarte ,,Details®.

3. Unter dem Punkt ,,Sperrliste-Verteilungspunkt* finden Sie die URL,
unter der lhrer CA Sperrliste zu erreichen ist.

"in Konsole1 - [Konsolenstamm’ Zertifikate (Lokaler Computer)\! a i Yifiize (o x|
“Fy Datei Akion Ansicht Fayoriten Fenster 2 ‘ =& x|
e |B@E 4B XER| @06
[ Konsolenstamm Ausgestell fir 7 [ Ausgestelt von [ Giiltia
=9 Zertifikate (Lokaler Computer) Emicrosoft Raot Authority Microsoft Root Authority 311
(] Eigene Zertifikate [EMicrosoft Root Certificate Authority  Microsoft Root Certificate Authority — 10.C
=+ Vertrauenswiirdige Stammzertifizierungsstellen | EJmirookca MIRoOLCA 31.1
2 Zertifikat 3 i
N Zertifikate Zertifikat 2| x|franusitv...  20.C
[:l Unternehmensvertrauen Tanusit 20.C
[:—1 Zwischenzertifizierungsstellen Allgemein  Details IZevl:iFizierungspfadl Lsitvany...  20.C
(L Vertraute Herausgeber \97 Veri 08.C
(L Nicht vertrauenswirdige Zertifikate 5 |< Al j 5 6‘ 2
[#-(_] Drittanbi ifizierungsst :
(L1 Vertrauenswirrdige Personen | [ J 28
-
(L Zertifikatregistrierungsanforderunge Feld BN 269
-3 sPC EAntvagstelIev MIRootCA, mjochems, de Authority 08.C
chfentlither Schlissel RSA (2048 Bits) 16.1
Zertifikatvoylagenname cA 16.1
@Schlﬂsselvevwendung Digitale Signatur, Zertifikatsign... 16.1
Schli.'lsselkennung des Antra... 05bc72e6d079af52d374 ... 16,1
Sperrli il k 1] i erteilungspunk. .. 15.C
Version der Zertifizierungsst... ¥0.0 15.C
@Basiseinschrénh.lngen Typ des Antragstellers=Zertifi... :] 15.C
OM-A.... 09.C
[1]5perrlisten-Yerteilungspunkk 09.C
Name des Yerteilungspunkkes: 09,
Vollst, Name:
URL=ldap: {{/CN=MIRootCA, CN=I-DC,CN=CDP,CN=Public% o01.c
20Key% 01.C
205ervices, Ch=Services, CN=Configuration,DC=mjochems,DC=de? 01.c
certificateRevocat o1.c
ng CA 01.C
01.c
Eigenschaften bearbeiten... In Datei kopieren. .. a HL‘
f il

Abbildung 0.2: Sperrlisten Pfad der CA

4. Um zu Uberprifen, ob dieser Pfad auch in Ihrer CA eingetragen ist,
offnen Sie die Zertifikats-MMC und wechseln in die Eigenschaften
der CA.
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5. Wechseln Sie auf die Registerkarte ,,Erweiterungen* und tberprufen
Sie den ,http“ Pfad. Sollte dieser von der Einstellung im
Stammzertifikat abweichen, passen Sie diesen an.

X
B certtmpl - [2ertifikatvorlagen] H L =10l x|
Datei Aktion Ansicht Fenster 2. ! I i - iuzenf I S
- ( | wi Agenten | Sicherheit | :
¢ > |[mE R @ m Sk R e el e
Zertifikatvorlagen Yorlagenanzeic ) . Inatische R... -
_@_g*_ Erweiterung auswahlen:
T :
i i 1 ﬂ lassen
Glauthentfizi (Geben Sie Standorte an, von denen Benutzer eine i
@Basis-EFS erhalten kdnnen. zugelassen
@Benutzer
EQCEP-\Iersch [EX \WINDDWS\sy$tem32\CellSw\CelemaﬂkCaN ama>(EHLNameS ulflx
£ Idap:///CN=¢CAT uncatedN
@Cades\gnat- file: N\\(SelvelDNSName>\Eelem0H\<CaN ame><EHLNameS uffiz><Delt zugelassen
Gl computer i / i zugelassen
Doménenco zugelassen
[Domanenca _'] jassen
(ders-
EFS Wieder Tddin Ea | zugelassen | |
@Exchange-E
Exchange-F zugelassen
@IPS&: zugelassen
beimanueller
Gdtpsec (offl : o 2ugelassen
Gslkreuzzertific zugelassen
@Nur Benutze ¥ InSperisten einbeziehen. Wird z. Suche von D listen verwendet )
GlnurExchan [ i CDP Erwierng des ausassiciien Zeitiikals ebeieher zugelassen
Gdras-undu. = Jassen =l
\
Abbildung 0.3: Angepasster Sperrlisten Pfad
Hinweis: |

Stellen Sie sicher, dass diese URL auch von extern zu erreichen ist, bzw.
fugen Sie weitere Pfade hinzu, die ein abrufen der Sperrliste ermdglichen.

Zertifikat Verteilungs Tools
(CertAuthTool.exe)

Dieses Tool kann von der Microsoft Website heruntergeladen werden
(URL:
http://www.microsoft.com/downloads/details.aspx?FamilylD=82510E18-
7965-4883-A8C3-F73F1F4733AC&displaylang=en) und ist nur in
englischer Sprache verfligbar. Die EXE Datei kann (iber einen Doppelklick
entpackt werden und enthélt die folgenden Dateien:

e Cert_based_Auth.doc ist eine Anleitung zur Verwendung der

Tools und sollte unbedingt gelesen werden.
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e EASAuthUploadXMLtoAD.vbs ist ein  VB-Script  zur
Verteilung der XML Datei im AD, die fir die
Zertifikatsverteilung vom Desktop Active-Sync ausgelesen wird.

Hinweis:

Da das Script nur in englisch verfugbar ist, muss noch eine Anpassung
vorgenommen werden, damit die richtigen Berechtigungen gesetzt werden.
Dazu muss die Datei EASAuthUploadXMLtoAD.vbs mit einem Texteditor
ge6ffnet werden und der Wert im Feld ,,Const strDomainUser“ von
Englisch auf Deutsch angepasst werden. In meinem Fall von
LJAutheticated Users® nach ,,Authentifizierte Benutzer.

P EasAuthUploadXMLtoAD.vbs - Editor il ol x|

Datei Bearbeiten Format Ansicht 2
(CONst ADS_SD_REVISION_DS =4 :l

Const ForReading 1
Const SystembefaultFormat -2
Const errorbsMosuchobject &HBO072030
Const errorPropertyNotFound &HB000500d
Const errorscriptFailed T
Const strcertenrollTag = "<CertenrollxmL>"
Const strGlobalsettingsPath =Global settings"
Const strexchangesettingsPath n=outlook Mobile Access,cn=Global settings"
Const strexchangePath cn=microsoft Exchange, cn=services"
Const strorganizationContainerclass ‘msexchorganizationcontainer"”
Const strLDAPPathseparator e
Const stromaExtendedPropertyName = "url"
Const stromaExtendedPropertyschemaName "cn=www-Page-other"
Const stromaExtendedPropertyschemaGUID '{9a%a0221-4a5b-11d1-a9c3-0000f80367c1}"
Const strobjectClassPropertySchemaname ‘cn=object-Class"
Const strobjectClassPropertyschemaGuID '{bf9679e5-0de6-11d0-a285-00aa00304%e2}"
Const strLDAPScheme T
CONsSt STrROOLDSE
Const strconfigurationnamingContext
Const streEAsobjectcClass
Const streEAsobjectName
Const strSecuritybescriptorname
3

[T )

o
B

ROOLDSE"

'ccmf'iﬁuratﬁnnNam"lngCnntext"
‘msexchomaconfigurationContainer”
‘cn=eascertificateenrolImentConfiguration”
‘ntsecuritybescriptor”

| = _rAccesscontrolEntry

Const strbomainusers = “Authentifizierte Benutzer| |

R R R R R R R R ROH RO R OB HOROH RO M HOH
' General Helper Functions

Function ReadConfigurationxL(striMLFilename)
pim ohjfs ' File system object
Dim tsXML ' Text stream for the xmL file

' Read in the xmL file.

set ohjfs = Createobject("sScripting.Filesystemobject")

set tsXML = objfs.openTextFile(strXMLFilename, ForrReading, False, sSystembefaultFormat) v’
27

| |

Abbildung 0.4: Authentifizierte Benutzer

Weitere Infos dazu gibt es im MS Artikel KB927471 (URL:
http://support.microsoft.com/?kbid=927471)

o EASCertAuthSampleXML.xml ist eine Vorlage der XML
Datei, die mit dem Script EASAuthUploadXMLtoAD.vbs in das
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AD geschrieben wird. Diese Vorlage muss auf lhre Umgebung
abgepasst werden.

e RapiConfig.exe ist ein Tool um am Client zu Uberpriifen, ob die
XML Datei aus dem AD gelesen werden kann.

e QryCertReg.xml ist die Konfigurationsdatei fir das Tool
RapiConfig.exe und wird beim aufrufen von RapiConfig.exe mit
angegeben. Uber die Eingabeaufforderung wird am Client
folgender  Aufruf durchgefihrt: ,RapConfig.exe /P /M
QryCerReg.xml“. Es wird eine Ausgabe XML Datei geschrieben.
Weitere Informationen spéter in diesem Artikel.

Nachdem die CertAuthTools auf dem DC entpackt wurden, passe ich die
XML Vorlage ,,EASCertAuthSampleXML.xml“ an. Auf der Abbildung
1.5 ist die XML Datei nach der Anpassung zu sehen.

B MyXML.xml - Editor il

Datei Bearbeiten Format Ansicht ?
<wap-provisioningdoc>
<characteristic type="Registry">
<characteristic type="HKCU\Software\microsofti\certenroll\serverpef">
<parm name="Primaryserver" value="http://i-dc.mjochems.de" datatype="string" />
</characteristics>
<characteristic type="HKCU\Software\microsoft\Certenroll">
<parm name="Template" value="user" datatype="string" />
<parm name="CertPickupPage" value="/certsrv/certnew.cer" datatype="string" />
<parm name="CertRegrPage” value="/certsrv/certfnsh.asp" datatype="string" />
</characteristic>
</characteristics>
</wap-provisioningdoc>

Abbildung 0.5: Angepasste XML Datei

Die Anpassungen ergeben sich aus meiner Umgebung. Da ich nur einen
CA Server habe, flige ich auch nur den Namen dieser Server in das Feld
»PrimeryServer* ein. Weiterhin habe ich den kompletten Bereich fir eine
zweite PKI entfernt, da ich diese auch nicht betreibe. Im Feld ,, Template*
behalte ich die Standard Einstellungen bei.

Hinweis:

Weitere Informationen zum Aufbau der XML Datei gibt es im Word
Dokument ,,Cert_based_Auth.doc* aus den CertAuthTools.

1. Nach der Anpassung speichern Sie die Datei als ,,MyXML.xml*“ ab.
Folgende Schritte werden zum Upload ins AD durchgefiihrt.

2. Offnen Sie die Eingabeaufforderung auf dem Server, auf dem die
CertAuthTools entpackt wurden.
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3. Wechseln Sie in das Verzeichnis in dem die Dateien
,EASAuthUploadXMLtoAD.vbs“ und ,MyXML.xml“ abgelegt
sind.

C:\SP2\CertAuthToo1>EASAuthUpload¥MLtoAD.vhs MyXML.xml
C:\SP2\CertAuthTool)>

Windows Script Host 3 x|

Exchange Active Directory property successfully updated.

Abbildung 0.6: Upload des XML Files

4. Nach erfolgreichem Upload kann die Meldung ,,Exchange Active
Directory property successfully updated mit ,,OK* bestitigt
werden.

5. Um zu dberprifen, ob die Informationen auch im Active Directory
gelandet sind, kann man mit ADSIEDIT den Pfad zu diesem Wert
oOffnen.

6. Offnen Sie dazu ADSIEDT (in den Support Tools, auf der Windows
Server CD zu finden).

7. Verbinden Sie sich mit dem ,,Configuration Ordner.
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"t ADSIEdit - [Konsolenstamm\ADSI Edit' Confi 1ol x|
ﬁ] Datei  Akkion Ansicht Favoriten Fenster 2 ‘ =18 _)ﬂ
= oy 5
= AR XEFRDR| 2@
(L] Konsolenstamm Al | Name | Class I Distinguished Name i
=€) ADSI Edit CN=0utlook Mobile Access Properties: | ) 2] x[pe
=% B Configuration [I-DC.mjochems.de]
=3 Ch=Configuration,DC=mjochems,DC=de Attribute Editor I Sicherheit |
&-E CN=DisplaySpecifiers
() Ch=Extended-Rights V' Show mandatary attributes
(0 cu=Forestupdates IV Show optional attributes
() Ch=LostandFoundConfig I sh i I
-0 CN=NTDS Quotas : ow only attributes that have values
() Ch=Partitions Altributes:
(3 ch=physical Locations Attribute [ Syntax [ Value Al
£ Ch=Services serverReferenceBL Distinguished ...~ <Not Set>
=3 Ch=Microsoft Exchange showlMddressBou‘k Distinguished ... ~ <Not Set>
-1 Ch=Active Directory Connections showlnddvancedyie.. Boolean TRUE
{10 Ch=Erste Organisation siteObjectBL Distinguished ... <Not Set>
-1 Ch=Address Lists Container structuralObjectClass Obpcth_ﬂentmer top;container;msExchOmé
& Ch=Addressing subRefs D!st!ngu!shed .. <NotSet>
L o B subSchemaSubEntry  Distinguished ...  CN=Agaregate.CN=Sche:
B {_—1 Ch=Administrative Groups systemFlags Integer <Not Set>
B g Chi=Connections unmergedatts Octet Sting <Not Set>
=L CN=Global Settings url Unicode Sting  <CertE nrallXML> <wap- ,J
(] Ch=Instant Messaging uSNChanged Large Integer/... 32850
-] Ch=Internet Message Form uSNCreated Large Integer/... 28208 -
® L:J CN=Message Delivery ‘u?NDSALastDblﬂem.. Larae Inkeuil/... <Not Set> )-'__'
-] CN=0utlook Mobile Access
[#-_] CN=Recipient Policies .
& % Edit
-] CN=System Policies
- CN=MsmaServices =
-0 C=NetServices 0K | Abbrechen | (et |
-3 C=Public Key Services
-0 ch=RRAS =
K PR O
q | 2 |l | 3|

I I I

Abbildung 0.7: Uberpriifen der XML Datei im AD

8. Offnen Sie die Eigenschaften von ,,Oulook Mobile Access* im
folgenden  Pfad. ,,CN=Outlook Mobile Access,CN=Global
Settings,CN=<Name der Exchange Organisation>,CN=Microsoft
Exchange,CN=Services,CN=Configuration,DC=<DomainName>,
DC=de*

In dem String stehen die Informationen, die Sie vorher in der XML Datei

definiert haben. Dieser String wird vom Desktop Active-Sync des Client

ausgelesen, um die CA und die Client Zertifikatsvorlage zu finden.

Hinweis:

Diesen Vorgang fiihrt nicht das mobile Endgerat aus, sondern nur Desktop
Active-Sync. Daher koénnen Sie das Zertifikat nur mit einer aktiven
Verbindung mit Desktop Active-Sync anfordern.
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Konfigurieren des Exchange Front-End
Servers

Damit der Front-End Server auch die entsprechenden Anforderungen
erfiillen kann, missen die virtuellen Verzeichnisse angepasst werden. Im
ersten Schritt sichern wir den Zugriff auf die Standardwebsite via SSL ab.
Damit wird verhindert, dass ein Zugriff Gber die Standard
Authentifizierung ohne SSL Verschlisselung durchgefithrt werden kann,
da bei der Standard Authentifizierung der Benutzername und das Passwort
im Klartext iibertragen werden. Dies stellt eine unsichere Ubertragung dar.

Schritt 1 Anfordern eines Zertifikates fur die
Standardwebsite des Front-End Servers (im
folgenden FE genannt).

1. Im 1S Manager des FE wechseln wir in die Eigenschaften der
Defaultwebsite.

2. Dort auf die Registerkarte ,,Verzeichnissicherheit und klicken auf
den Button ,.Serverzertifikat®.

3. Folgen Sie dem Assistenten, indem Sie auf ,weiter, , Neues
Zertifikat erstellen* und ,weiter* klicken.

4.  Wihlen Sie den Punkt ,,Anforderung jetzt vorbereiten, aber spéater
senden.

Vergeben Sie einen Namen fur das Zertifikat. Es empfiehlt sich, einen
Namen zu wahlen, der mit dem FE in Verbindung gebracht werden kann.
In meinem Fall habe ich den FQDN des Servers verwendet.
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I1S-2ertifikat-Assistent '8 _)_(_]

Name und Sicherheitseinstellung
Das neue Zertifikat muss einen Namen und eine Bitlange haben. ®

Y

Geben Sie einen Namen fiir das neue Zettifikat ein. Der Name sollte einfach zu merken
sein.

Name:

li-fa mjochems.de

Die Bitlange des Schiissels bestimmt die Yerschltisselungsstarke des Zertifikats. Je
ardfer die Bitlange ist, desto grofer ist die Sicherheit. Jedoch kann eine grofere
Bitlange die Leistung veringem.

Bitlange: l 1024 - l

[~ Kryptografiedienstanbieter [CSP) fiir dieses Zertifikat auswahlen

< Zuriick I Weiter > I Abbrechen

Abbildung 0.8: Zertifikatsname
5. Klicken Sie auf ,weiter und vergeben Sie in den folgenden Fenstern
die erforderlichen Informationen.

6. Im Fenster ,,Gemeinsamer Name (CN) der Site” geben Sie den
FQDN des FE Servers an und klicken auf ,,weiter.

7. Geben Sie die weiteren Informationen ein und klicken auf ,,weiter*.

8. Waihlen Sie den Pfad und den Namen aus, unter dem die Anforderung
gespeichert werden soll und klicken Sie auf ,,weiter<.

9. Klicken Sie auf ,,weiter und auf ,,Fertig stellen*.

10. Es wurde eine Text Datei erstellt, die die Anforderungsinformationen
enthdlt. Offnen Sie diese Datei und kopieren Sie sich den Inhalt in die
Zwischenablage.
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certreq.txt - Editor

Datei Bearbeiten Format Ansicht ?

Riickaanaio

Ausschneiden

Léschen

Alles matkierer

Abbildung 0.9: Kopieren der Anforderung

11. Schlielen Sie die Datei wieder und 6ffnen den ,,Internet Explorer<.

12. Rufen Sie die Seite der CA auf, in meinem Fall ist das der DC (Bsp.:
i-dc.mjochems.de/certsrv)

13. Sie werden aufgefordert die Anmeldedaten eines Benutzers
anzugeben, der berechtigt ist, ein Zertifikat anzufordern. Melden Sie
sich mit dem Administrator Account an.

14. Auf der Seite der CA, klicken Sie auf ,,Ein Zertifikat anfordern‘ und
auf ,.erweiterte Zertifikatsanforderung®.

15. Wihlen Sie die zweite Option ,,Reichen Sie eine Zertifikats...".
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Erweiterte Zertifikatanforderung

Die Richtlinie der Zertifizierungsstelle legt fest, welche Zertifikattypen angefordert werden konnen. Klicken Sie auf ein der folgenden Optionen:

Eine an diese 7 erstellen und

Reichen Sie eine Zedifikatanforderung ein. die eine Basef4-codierte
Based4-codierte PKCS7-Dalel verwendel_ ein.
Ein Smartcard-Zertifikat fir einen anderen Benutzer mit Hilfe der Smartcard-Zentifikatregistrierungsstelle anfordern

Hinweis: Sie benotigen ein Registrierungs-Agent-Zertfikat. um eine Anforderung im Namen eines andem Benutzers einreichen zu konnen

Abbildung 0.10: Anforderung des Zertifikates Einreichen

16. Im Feld ,,Gespeicherte Anforderung“ kopieren Sie den Inhalt aus der
Anforderungsdatei von Punkt 10. Die Informationen befinden sich
noch in der Zwischenablage.

17. Wihlen Sie ,\Webserver als Zertifikatsvorlage aus und klicken Sie
auf ,,Einsenden*.

18. Das Zertifikat wird ausgestellt und Sie kénnen es Uber den Punkt
,Download des Zertifikates* speichern.

19. SchlielRen Sie den Internet Explorer und wechseln Sie wieder in den
[IS Manager des FE auf die Registerkarte ,,Verzeichnissicherheit*
der Standardwebsite*.

20. Klicken Sie dort erneut auf ,,Serverzertifikat und ,,weiter*.

21. Wihlen Sie den Punkt ,,Ausstehende Anforderung verarbeiten und
Zertifikat installieren®.

22. Klicken Sie auf ,,weiter« und wihlen Sie die Datei aus, die Sie soeben
von der Website heruntergeladen haben.

23. Klicken Sie zweimal auf ,,weiter* und auf ,,Fertig stellen*.

Sie haben jetzt ein Zertifikat auf die Standardwebsite hinzugefigt und eine
Verbindung uber HTTPS (Port 443) ist nun auf die Exchange
Verzeichnisse maoglich.

Hinweis:

Sollten Sie ein SAN (SAN=Subject Alternative Name) Zertifikat
verwenden wollen, mit dem Sie mehr als nur einen CN Namen angeben
kdnnen (z.B. i-fe.mjochems.de, mail.mjochems.de und
autodiscover.mjochems.de), dann missen Sie die CA vorher dafur
konfigurieren. Wie dies konfiguriert wird und wie Sie dann einen SAN
Namen hinzufiigen, finden Sie im MS Artikel KB931351 unter der URL:
http://support.microsoft.com/kb/931351/en-us
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Schritt 2 Authentifizierungseinstellungen auf den
virtuellen Verzeichnissen.

Damit auf das virtuelle Verzeichnis ,,Microsoft-Server-ActiveSync* nur
noch via Clientzertifikat zugegriffen werden kann, mussen weitere

Einstellungen auf diesem Verzeichnis vorgenommen werden.

1. Offnen Sie den 1IS Manager und erweitern Sie die Standardwebsite.
Offnen Sie die FEigenschaften des virtuellen Verzeichnisses
,Microsoft-Server-ActiveSync“ und wechseln Sie auf die

Registerkarte ,,Verzeichnissicherheit®.

2. Klicken Sie unter ,,Sicher Kommunikation* auf ,,Bearbeiten* und
aktivieren Sie dic Haken bei ,,Sicheren Kanal voraussetzten (SSL)*

und ,,128-Bit Verschlusselung erforderlich*.

3.  Erst dann konnen Sie den Punkt ,,Clientzertifikat voraussetzten*

anwahlen.

4. Setzten Sie den Haken bei ,,Zuordnung von Clientzertifikaten

aktivieren und klicken Sie auf ,,Bearbeiten.

Autor: Marc Jochems www.fag-o-matic.de
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Eigenschaften von Microsoft-Server-ActiveSyne

21
HTTP-Header | Benutzerdefinierte Fehler l ASP.MNET
Virtuelles Verzeichnis | Dokumente Werzeichnissicherheit

B sichere Kommunikation ] x|

¥ sicheren Kanal voraussetzen (S5L)

IV 128-Bit-Verschliisselung erforderlich

— [ Clientzertifikate
" clientzertifikate ignorieren

" Clientzertifikate akzeptieren
& Clientzertifikate voraussetzen

¥ Zuordnung von Clientzertifikaten akkivieren
il Clientzertifikate kinnen Windows-Benutzerkonten

zugeordnet werden, Dies erméglicht eine Steuerung =
des Zugriffs auf Ressourcen mit Clientzertifikaten,

Abbrechen | Hilfe | :I

Abbildung 0.11: EAS virtuelles Verzeichnis

10.

Im Fenster ,Kontozuordnung®“ miissen Sie keine Einstellungen
treffen. Das Offnen dieser Fenster setzt nur die richtigen
Konfigurationseinstellungen fir das virtuelle Verzeichnis. Klicken Sie
auf ,,OK* und nochmal auf,,OK*.

Klicken Sie auf , OK“ um die Eigenschaften des virtuellen
Verzeichnisses zu schlief3en.

Offnen Sie nun im IS Manager die Eigenschaften des Ordners
. Websites* und wechseln auf die Registerkarte
. Verzeichnissicherheit®.

Dort setzen Sie den Haken bei . Windows-
Verzeichnisdienstzuordnung aktivieren* unter ,,Sichere
Kommunikation®.

Klicken Sie auf ,,OK* und im Fenster ,,Vererbungstberschreibung*
auch auf, OK*.

Um weitere virtuelle Verzeichnisse von Exchange vor dem Zugriff
ohne SSL zu schiitzen, konnen Sie den Punkt ,,Sicheren Kanal

Autor: Marc Jochems www.fag-o-matic.de
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voraussetzten (SSL)“ und ,,128-Bit-Verschlisselung erforderlich«
flr die weiteren Exchange Verzeichnisse aktivieren.

e ExAdmin

e Exchange

e ExchWeb
e OMA

e Public
Hinweis:

Das setzen der oben genannten Haken ,,Sicheren Kanal voraussetzten
(SSL)* und ,,128-Bit-Verschlusselung erforderlich®, erzwingt eine SSL
Verbindung zu diesen Verzeichnissen. Ein Zugriff auf die Verzeichnisse
via HTTP ist nicht mehr mdglich und Sie bekommen bei dem Versuch,
eine Fehlermeldung, dass diese Seiten nur noch via HTTPS zu erreichen
sind.

Schritt 3 Setzen des SPN Namens

Damit die Keberos Delegierung auch auf den entsprechenden Server
zugreifen kann, muss fir den http Dienst noch der entsprechende SPN
gesetzt werden.

1. Offnen Sie dazu wieder ,,ADSIEDIT* und verbinden sich diesmal mit
der Domain Partition.

2. Suchen Sie das ,Front-End“ Serverobjekt und 6ffnen Sie die
Eigenschaften des Objektes.

3. Suchen Sie das Attribut ,,servicePrincipalName* und klicken Sie auf
LEdite.

4. Fugen Sie folgende SPNs hinzu:
e  http/<Servernem> (Bsp.: http/i-fe)
o  http/<FQDN=> (Bsp.: http/i-fe.mjochems.de)

Sollten Sie noch weitere Namen fiir den FE Server vergeben haben, dann
geben Sie auch diese hier an. Weitere Informationen dazu finden Sie im
Word Dokument ,,Cert_based Auth.doc*.
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Schritt 4 Setzen der Kerberos Delegierung

Damit die Authentifizierung auch durchgefiihrt werden kann, besteht ab
ISA Server 2006 die Mdglichkeit, einer Kerberos Authentifizierung am
ISA Server. Dabei muss dann nicht mehr die Anforderung des Clients bis
zum Front-End Server durchgereicht werden, sondern der ISA Server
Ubernimmt diese Aufgabe. Damit der ISA Server aber priifen kann, ob die
Anfrage des Clients auch authentifiziert werden kann, muss eine
sogenannte Delegierung stattfinden. Dazu befragt der ISA Server den FE
und der FE befragt den BE (Back-End) Server. Um diese Delegierung
einzurichten, miissen Sie die MMS ,,Active Directory-Benutzer und —
Computer® auf einem Exchange Server oder einem Computer der die
Exchange Verwaltungstools sowie das Adminpack installiert haben,
verwenden.

Hinweis:

Der ISA Server muss Mitglied der Doméne sein, da Sie sonst keine
Delegierung auf das Computerobjekt des ISA Servers im AD vornehmen
kdénnen.

1. Offnen Sie ADBUC und gehen Sie in die Eigenschaften des ISA
Server Objektes.

2. Wechseln Sie auf die Registerkarte ,,Delegierung® und wiéhlen Sie
,Computer bei Delegierung angegebener Dienst vertrauen®. Sowie
,,Beliebiges Authentifizierungsprotokoll verwenden.

3. Klicken Sie auf ,,Hinzufligen* und auf ,,Benutzer und Computer-.

4. Geben Sie den Hostnamen des FE Servers an und klicken Sie auf
,,OK®. Wihlen Sie die Dienste ,,http“ und ,w3svc* aus und klicken
auf ,,OK*.

5. Klicken Sie auf ,,OK* um die Einstellungen zu ibernechmen.

6. Wiederholen Sie diese Schritte mit dem Computerobjekt des FE
Servers, aber geben Sie den Hostnamen des BE Servers an.

Autor: Marc Jochems www.fag-o-matic.de
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Verbindung mit Desktop Active-Sync
herstellen

Nun sind alle Vorkehrungen getroffen, um an den Client zu gehen und ein
Clientzertifikat Gber das Desktop Active-Sync anzufordern. Verbinden Sie
dazu lhr mobiles Endgerdt via Desktop Active-Sync mit dem Client
Computer.

| Hinweis:
Es darf vorher keine Serververbindung auf mobilem Endgerdt und dem
Desktop Active-Sync bestanden haben. Sollte dies der Fall sein, 16schen

Sie diese Verbindung vorher. Ansonsten fordert Active-Sync kein
Clientzertifikat an.

| Hinweis:
Stellen Sie sicher, dass das mobile Endgeréat Uber das Stammzertifikat lhrer
CA verflgt, da ansonsten keine Verifizierung der Zertifikate stattfinden
kann. Wie Sie das Stammzertifikat auf das mobile Endgerat kopieren,
finden Sie hier: URL:
http://www.microsoft.com/technet/solutionaccelerators/mobile/deploy/msf
p_d.mspx. Sie kénnen diesen Vorgang auch manuell ausfihren, indem Sie
das Stammzertifikat von Ihrem PC exportieren und tiber eine Speicherkarte
oder eine Kabelverbindung auf das mobile Endgerit kopieren. Uber einen
Doppelklick importieren Sie das Stammzertifikat dann auf dem mobilen
Endgerat.

Nach dem verbinden des mobilen Endgerates, wird Active-Sync eine
Verbindung aufbauen und automatisch die Konfigurationsoberflache
starten. Geben Sie dort die erforderlichen Informationen ein und klicken sie
auf ,,OK*.

Autor: Marc Jochems www.faq-o0-matic.de
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Microsoft Exchange - Einstellungen @

Kanfigurieren Sie lhr Pocket PC fiir eine direkte
Synchronisierung mit Microsoft Exchange. Klicken Sie
auf die Schaltflache "Server laschen', um diesen
Server zu loschen.

Serveradresse: ‘ i-fe.mjochems.de ‘

Server erfordert eine verschliusselte (SSL)
Verbindung

Anmeldeinformationen

Benutzername: }Adminisuator

Kennwort: ‘ sesssee
Domane: ‘ mjochems
Kennwort speichern

[Fiir die automatische Synchronisierung erforderlich)

Bei Konflikten: | Element auf dem Gerat ersetzen |

[ ok | [ Abbrechen |

Abbildung 0.12: Serververbindung im Desktop Active-Sync

Der Desktop Active-Sync verbindet sich mit dem Exchange Server und
wird angewiesen ein Clientzertifikat zu verwenden. Daraufhin liest Active-
Sync die AD Informationen zur CA aus und fordert ein Client Zertifikat an.

® Microsoft ActiveSync
Datei Ansicht Extras Hife

@ Anhalten etplar L\/ Durchsuchen
ol QlL " J
Synchronisieren von @

( )

Detalls ausblenden &

Informationstyp Status
2Microsoft Exchange
2 contacts
=“ Calendar
EE-mal
D Tasks

Abbildung 0.13: Ausrollen des Clientzertifikates
Nachdem das Zertifikat auf das mobile Endgerat kopiert wurde, verbindet

Desktop Active-Sync sich erneut mit dem Exchange Server und
synchronisiert die Postfacheinstellungen.
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® Microsoft ActiveSync

Datei Ansicht Extras Hife

@ Anhalten eitp [_)\7 Durchsuchen

WM_Administratl <
= — 3 4 )

" \ % |
Synchronisieren von o

Details ausblenden &

Informationstyp Status
gMicmsoft Exchange Synchronisieren von
[2=]Contacts v
[ Calendar 0f1
EE-mail
Tasks

Abbildung 0.14: Sync mit Clientzertifikat

Sie konnen sich auf dem mobilen Endgerét das Clientzertifikat anzeigen
lassen und im Desktop Active-Sync die Einstellungen kontrollieren. Dort
wird kein Benutzername und Passwort mehr bendtigt, da die
Authentifizierung Uber das Clientzertifikat durchgefiihrt wird.

< Konkgureren Si I Pockel PC i one crekse
z Syncharasonng m Microsol Ercharge. Kicken Sin
2.4 G Schaiche “Setve ischen”, um dessn
Setver 2u echen.

N6l Mictoeo Echarne weecen Benuios been Anmeidsn
e Zetkals atheriiizes.

BeiKonfilen  Elemenl o dem Gectl sattzen ¥

[[Serverioschen oK Abtuochen

Abbildung 0.15: Einstellungen am mobilen Endgeréat

ISA Verdffentlichung mit Kerberos

Delegierung
Damit der Zugriff auch von extern funktioniert, muss der Exchange FE
Server uber den ISA 2006 Server freigegeben werden. Dies erreichen Sie

Uber eine Veroffentlichungsregel. Dabei wird die Authentifizierung auf
Kerberos festgelegt und vom ISA Server delegiert.
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Erstellen Sie auf dem ISA Server einen Listener mit folgenden
Einstellungen:

1. Vergeben Sie einen aussagekraftigen Namen fur den Listener.

2. Wibhlen Sie im Fenster ,.Sicherheit der Clientverbindung* den Punkt
,,Sichere SLL-Verbindung am Client erforderlich* und klicken Sie
auf ,weitere.

3. Wihlen Sie das ,Externe“ Netzwerk aus und klicken Sie auf
Wweitere.

4. Wabhlen Sie das erforderliche Zertifikat aus.

Hinweis:

Sie konnen entweder das Zertifikat des FE Servers mit dem privaten
Schlussel exportieren und hier verwenden oder ein eigenes Zertifikat
verwenden, sollte der externe Name der Exchange URL nicht dem internen
Namen entsprechen.

5. Wihlen Sie im néchsten Fenster ,,SSL-
Clientzertifikatsauthentifizierung um  ausschlieRlich  diese
Authentifizierung zu verwenden. Klicken Sie auf ,,weitere.

6. Klicken Sie auf,,weiter und ,,Fertig stellen*.

Nun haben Sie einen Weblistener erstellt, der nur fir die
Clientzertifikatsauthentifizierung konfiguriert ist.

Erstellen Sie nun eine Verdffentlichungsregel um Exchange Active-Sync
zu erlauben.

1. Wihlen Sie dazu im ISA Server den Aufgabenpunkt ,,Exchange-
Webclientzugriff ~ verdffentlichen  und  vergeben  einen
aussagekraftigen Namen.

2. Waihlen Sie ,,Exchange ActiveSync* und klicken Sie auf ,,weiter<.

3. Wihlen Sie ,Einzelne  Website oder Lastenausgleich
veroffentlichen und klicken auf ,,weiter.

4. Waihlen Sie im Fenster ,,Sicherheit der Clientverbindung* den Punkt
Sichere SLL-Verbindung am Client erforderlich“ und klicken Sie
auf ,,weiter<.
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10.

11.

Geben Sie den internen Hostnamen des FE Server an (FQDN) und
klicken Sie auf ,weiter.

Geben Sie den 6ffentlichen Namen der Website an. Sollte dieser vom
internen Namen abweichen, so geben Sie diesen an. (Bsp.: interner
Name: i-fe.mjochems.de / dffentlicher Name: mail.mjochems.de) und
klicken Sie auf ,weiter.

Waéhlen Sie den Weblistener aus, den Sie vorher erstellt haben und
klicken Sie auf ,,weiter®.

Wihlen Sie im Fenster ,,Authentifizierungsdelegierung® den Wert
,Eingeschrankte Kerberos-Delegierung“ und geben den SPN
Namen des FE Server an.

Wahlen Sie die Benutzergruppe aus, die Uber diese Regel zugreifen
darf und klicken Sie auf ,,weiter.

Klicken Sie auf ,,weiter und auf ,,Fertig stellen*. In der angezeigten
Meldung klicken Sie auf ,,OK*. Den SPN haben Sie in einem
vorherigen Schritt bereits konfiguriert (siehe Schritt 3).

Ubernehmen Sie die ISA Regel und testen Sie den Zugriff des mobilen
Endgerates von extern.

Hinweis:

Diese Konfiguration des ISA ist nur eine sehr oberflachliche Einstellung.

Sie

sollten in lhrer produktiven Umgebung weit aus stérkere

Einschrankungen in der Verdffentlichungsregel festlegen.
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Fehlersuche

Sollten Sie nicht in der Lage sein, das Zertifikat erfolgreich auf das mobile
Endgerét zu transportieren, Uberprifen Sie folgende Punkte.

Kann das mobile Endgerat ber den Browser auf das Verzeichnis
https:// FQDN des FE/Microsoft-Server-ActiveSync zugreifen.

Uberpriifen Sie die Zertifikatsanforderung in lhrer CA
Uberprifen Sie die Eintrage des Client Computers im 11S Log der CA

Kann der Client Computer auf die URL https:// FQDN des
FE>/Microsoft-Server-ActiveSync zugreifen.

Kann der Client Computer die Einstellungen fir die CA im AD
abrufen. Verwenden Sie dazu das Tool ,,RapiConfig.exe” und die
,QryCertReg.xml“. Anweisungen zur Nutzung finden Sie im Word
Dokument ,,Cert_based_Auth.doc*.

Autor: Marc Jochems www.fag-o-matic.de



