
Gast oder Gefahr? 

Microsoft Teams & Gastzugriffe: Sicherheit, Risiken und Best Practices

Identitätsschutz und sichere Kollaboration in Microsoft Teams



Agenda

• Was bedeutet „Gast“ in Microsoft 365?

• Arten von Gäste-Accounts

• Wie wird ein „Gast“ erzeugt?

• Gefahren, Risiken & reale Problemfälle

• Best Practices für sichere Gastzugriffe

• Fazit & Q&A



Was ist ein „Gast“ in Microsoft 365?



Arten von 
Gäste-

Accounts im 
Microsoft 

Mandanten

Klassischer B2B Gast

B2B Direct Connect (Microsoft 
Teams Connect / Shared Channels)

Microsoft Account Gäste (privat, 
Outlook.com, Gmail)

Temporäre / Expireable Guests



Wie wird ein „Gast“ erzeugt?

Automatische Erstellung 
bei Direct Federation

Wenn ein Gast aus einer föderierten Domäne kommt wird der Gast beim ersten erfolgreichen Login automatisch angelegt.

Self-Service-Szenarien 
(wenn aktiviert)

Entitlement Management (Access Packages)
MyApps Self-Service Registrierungen
Einmalige Anmeldung über ein B2B-Portal

Einladung durch 
Ressourcenfreigabe

SharePoint/OneDrive-Freigaben an externe E-Mail-Adressen
Teams-Einladungen (Gastzugang, B2B Collaboration)
Planner / Loop / Groups Freigaben
Power Apps / Power Automate Freigaben an Externe

Manuelle Einladung 
(Entra ID)

Ein Gast wird sofort angelegt, wenn du in Entra ID → „Benutzer“ → „Neuer Gastbenutzer“ jemanden einlädst.



Risiken im Umgang mit Gästen

Risiko: Unsichere 
Identitäten

Risiko: 
Fehlkonfigurationen

Risiko: Vergessene 
Gäste

Risiko: Unkontrollierter 
Self-Service



Demo: False Permissions















Bitte noch mal ein Screenshot der Sharepoint-
Berechtigungen ablegen!





Was sind eigentlich die 
Default-Permissions?



Standardberechtigungen für Gäste



Vergleich der Berechtigungen



Demo: Default 
Permissions



How To: 
Mitarbeiter-

und Gästeliste 
beschaffen

Find your Microsoft Azure and Office 365 tenant ID -

What is my tenant ID?

• Find your Microsoft Azure and Office 365 tenant ID -
What is my tenant ID?

• https://entra.microsoft.com/[Tenant-ID]

Tenant-ID

• Da “List” Aktion nicht möglich ist
• “Enumerate” ist Berechtigung von “Member”

Object-ID (Benutzer oder Gruppe, bspw.)

https://www.whatismytenantid.com/
https://www.whatismytenantid.com/


Enter Entra



















Best Practices



Lösungsansätze

EXTERNAL 
COLLABORATION 

SETTINGS

CONDITIONAL ACCESS 
POLICIES

EXTERNAL SHARING 
SETTINGS 

ID GOVERNANCE



Standardberechtigungen für Gäste



Wer darf einladen?



Wer ist eingeladen? (Gästeliste)



Conditional Access - Policies

Block Access to Admin 
Portals

Enforce MFA to Guests Enable Sign In 
Frequency 



SharePoint –
External 
Sharing



SPO - No 
Apps for 
Unmanaged 
Devices



ID Governance – Access Reviews





Fazit

Ohne Gäste, keine Kollaboration

Sicherheit als ein Prozess

Regelmäßige Reviews & Policies sind Pflicht



Q&A

„Welche Herausforderungen habt ihr derzeit mit Gästen in eurem Tenant?“



Vielen Dank!

Patrick Kern | Head of Microsoft Solutions

p.kern@atd.de

und 

Ihr ATD|Team

https://www.atd.de/

Zentral: 0531 238 24 – 0

Vertrieb: 0531 238 24 – 65

mailto:p.kern@atd.de
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