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Bild: Unsplash.com, Jonathan Borba

Ein Anruf auf der Mailbox: 

Hi Nils, hier ist Mark. 
Kannst du mich mal dringend zurückrufen? Es geht um einen Notfall bei einem 
Kunden von mir. 
Ich stell grad ein Notfallteam zusammen und könnte dich gut dabei brauchen.

• gehackt, vermutlich AD übernommen. Alles ist offline. Ein Forensik-Team analysiert 
gerade, was passiert ist.

• Kunde weiß überhaupt nicht weiter.
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4 Fallbeispiele

4



• Killchain nachzeichnen
• Große Netzwerkskizze Campus-Netzwerk mit Verzweigungen, Außenstellen 

usw.
• Zoom auf Wohnheim-Netzwerk, Zoom auf Einzelrechner
• Angreifer anzeigen, Weg des Angriffs auf der Skizze animieren, dabei Skizze 

zoomen und verschieben bis zum Zentrum
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Fallbeispiel: Eine Uni
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Bild: Unsplash.com, Andrew Winkler

• Verhalten des Kunden nach dem Incident
• Shutdown
• Große Ratlosigkeit
• Verbale Bereitschaft, ab nun alles besser zu machen
• … in der Realität aber: das mit den Fähnchen
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Fallbeispiel: 
Mittelständische Unternehmensgruppe



Bild: Unsplash.com, Jelleke Vanooteghem

Mittelständische Unternehmensgruppe
• Major Incident: Ransomware-Befall

• Mitarbeiter hat Mail geöffnet, die für ihn sehr plausibel aussah
• Anhang wirkte ebenfalls plausibel
• Der typische Ablauf: Makro fordert Berechtigungen an, lädt Malware nach, 

das Unheil nimmt seinen Lauf
• Der Mitarbeiter reagiert gut und informiert die Admins …
• … die ihrerseits auch schon bemerkt haben, dass was im Busch ist
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Kompletter Shutdown, Neuaufbau durch Dienstleister
Ein wesentlicher Bestandteil: Admin Tiering (nach Microsoft-Vorlage)
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Admin Tiering: Die Bösen aufhalten



Rollentrennung ernst gemeint: Administrative Tiering

• Netzwerk in Sicherheits-Ebenen unterteilen
• Empfehlung: 3 Ebenen
• Ergänzend können Sicherheitszonen (vertikal) nützlich sein
• Jeder Account wird nur in einer Ebene (ggf. einer Ebene/Zone) verwendet
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Admin Tiering: Die Bösen aufhalten
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Warum der Mittelstand 
keine Pentests braucht

• Das typische „mittelständische“ Netzwerk ist durch Nachlässigkeit gekennzeichnet
• Oft geht das durch Überlastung der IT auch gar nicht anders

• Daher sind diese Netze meist in einer Weise eingerichtet und betrieben, dass Pentests gar 
keinen Sinn ergeben: der Pentester wäre viel zu schnell drin, weil zu viele Grundlagen nicht 
beachtet sind

• Im realen Fallbeispiel: 
• IT denkt, sie sei nun sicher … aber da sind Zweifel …
• Daher ein Audit nach drei Jahren: wie sicher sind wir wirklich?
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Höhe der Risiken

13; 32%

9; 
23%

18; 45%

mittel hoch Sehr hoch

• Ein begrenztes Security-Audit (wenige Tage Budget, daher nur stichprobenartig) offenbarte 
gravierende Lücken

• Weder Konzept noch Dokumentation vorhanden
• Allein im untersuchten Bereich 40 relevante Findings …
• … davon fast die Hälfte mit sehr hohem Risiko
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Tatsächlich war die Rollentrennung halbherzig und somit unwirksam
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Admin Tiering: Die Bösen aufhalten
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Fallbeispiel: 
Unternehmen mit hohem Finanzvolumen



Bild: Unsplash.com, Dave Goudreau

• Killchain nachzeichnen
• Nur kurz, weil ähnlich zu den anderen Fällen
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Bild: Unsplash.com, Santiago Lacarta

• Kompetenz- und Dienstleister-Gerangel nach dem Incident
• Der DL, der das Design verbockt hatte, übernimmt durch geschicktes Taktieren 

die Führung im Neuaufbau
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Fallbeispiel: 
Gezielter Angriff auf Hi-Tech-Unternehmen



Bild: Chris Linnett, Unsplash.com

• Typischer Vorfall, alles steht
• Hinweise, dass es ein gezielter Angriff war
• Kein externer IR und Forensiker

• … sondern Versicherung
• … die ihre eigenen Interessen vertritt
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Bild: Patrick Hendry, Unscplash.com

• Glück gehabt: Produktion kaum betroffen
• Dadurch unbedingter Fokus auf "Business muss laufen"

• Recovery mit enormem Aufwand, aber immer "Business First"
• Notfall-Modus nicht verlassen
• Viel "erstmal eingerichtet"
• … dadurch die typischen Fehler wiederholt
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Was lernen wir daraus?
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Was läuft hier falsch?



Sorgfalt

Bild: Oleksandr K, Unsplash.com

Technische Sorgfalt fehlt
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Warum AD gerade im Cloud-Zeitalter gepflegt werden muss
• Identity is the new perimeter
• AD ist überall, aber nicht mehr im Fokus

• Sorgfalt lässt nach
• Gewohnheit und Nachlässigkeit
• Basiskenntnisse an Nachwuchskräfte schlecht vermittelt
• Angriffsziel wird attraktiver, weil AD die Verbindung zwischen Cloud und on-

prem ist
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Identity is the new perimeter



State of the Nation

State of the Nation
• AD-Analysen offenbaren immer noch dasselbe Bild wie seit 25 Jahren
• Admin = Gottmodus
• Zu hohe Berechtigungen für User
• Einmal erteilt, niemals entzogen
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Admin Tiering

Tiering, ESAE, Enterprise Access Model
• Typische Missverständnisse

• ESAE als Kochrezept verstehen
• Nur die Beispiele der (ehemaligen) Webseite umsetzen
• ESAE = PAW
• ESAE = einheitliche Vorgabe für alle

• Folge: Das ist so komplex, dass man lieber gar nichts macht
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Organisation

Bild: Jason Goodman, Unsplash.com

Organisation zu schwach
• Gemeinsame Strukturen fehlen

• Jeder macht alles
• … wie es ihm gerade einfällt
• Zu laxe Organisation erzeugt zu laxe Technik

• Keine Konzepte für den Notfall
• Headless Chicken Mode
• Keine Führung in der Krise
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Notfallplan

• Und bevor es so weit ist: Erstreaktion organisatorisch vorbereiten
• Minimaler Notfallplan
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NotfallplanMinimaler

• Und bevor es so weit ist: Erstreaktion organisatorisch vorbereiten
• Minimaler Notfallplan
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Business

Bild: NASA Hubble Space Telescope, Unsplash.com

IT und Business sind auf verschiedenen Planeten
• IT: Kein Verständnis, was das Business braucht
• Business: Kein Verständnis, wie man Prozesse sicher einrichtet
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Bild: Dimitri Iakymuk, Unsplash.com

Fragen & Antworten
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Vielen Dank …

… und viel Erfolg!

Nils.Kaczenski@atd.de

Nils Kaczenski
ATD | Systemhaus, Head of Consulting
MVP Enterprise & Platform Security

N.Kaczenski@atd.de
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