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Was passiert mit

unseren Daten?



Wir müssen uns fragen…
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Gibt es Inhalte in meinem Microsoft 365 Tenant, also in 

SharePoint, OneDrive, Teams oder Outlook, die 

A. von Copilot nicht verarbeitet werden sollen? 

B. von Copilot zwar verarbeitet aber nicht für 

Ergebnisse wiederverwendet werden dürfen? 

C. nicht von Copilot verwendet werden sollen, weil

sie veraltet sind? 

Die eigentlichen 

Schutzziele 

identifizieren
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Absicherung durch 

Microsoft
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Microsoft 365 Copilot architecture

User prompt

Data flow (     = all requests are encrypted via HTTPS and wss://)

User prompts are sent to Copilot1

Microsoft 365 Service Boundary

1

Pre-processing

Grounding

2

Microsoft Graph

Your context and content 

(emails, files, meetings, chats, 

calendars, and contacts)

Customer Microsoft 365 Tenant

Copilot accesses Graph + (optional) Web + Other services for grounding2

Modified 

prompt

3

Large Language 

Model

RAI is performed on 

input prompt and 

output results

RAI

Prompts, responses, and grounding data 

aren’t used to train foundation models

Azure

OpenAI

Service

Azure OpenAI Service 

instance is maintained 

by Microsoft. Azure 

OpenAI Service has no 

access to the data or 

the model

Copilot sends modified prompt to Large Language Model (LLM)3

LLM

response

4

Copilot receives LLM response4

Copilot accesses Graph for Compliance and Purview5

Compliance and Purview

Post-processing

5

3

Dataverse + Power 

Platform Services

BingPlug-ins

Benutzerkontext





All-inclusive!
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John Fool
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Sind meine Daten im Tenant bereit?
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Verantwortlichkeit des Kunden

Alles ”einfach so” aus

dem File-Server migriert

Keine Lifecycle-Policies

im Tenant

Unzureichende User –

Trainings insb. für 

Sharing

Keine

Datenklassifikation

Wahrscheinlich nicht



Content sprawl und Permissions
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Geteilte Dateien mit SharePoint Advanced 

Management (SAM) finden

Anyone Links

• Muss erst “redeemed” werden, bevor Element in der Suche oder mit Copilot 

gefunden werden kann

People in your organization

• Muss ebenfalls ”redeemed” werden, Auto-Redeem wenn als Email/Teams 

versendet

Specific People

• Auto-Redeemed, tauchen sofort in Suche und Copilot auf

→ Links manuell entfernen

Everyone except external Users

→ Berechtigungsgruppe manuell entfernen

Bei kritischen Site Collections: Restrict Site Access

https://learn.microsoft.com/en-us/sharepoint/shareable-links-anyone-specific-people-organization

https://learn.microsoft.com/en-us/sharepoint/shareable-links-anyone-specific-people-organization


Datenspeicherorte ausschließen (Blacklisting)
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Sind meine Daten im Tenant bereit?

Site Collection > Website settings > Search and offline availability

Site Collection > Document library > Settings > Advanced Settings > Search

SharePoint Admin Center > Active Sites > Site Collection > Settings

Betrifft auch Suche

Nur, wenn es sein muss



Einzel-Daten ausschließen (Blacklisting)
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Sind meine Daten im Tenant bereit?

Purview > Information Protection > Sensitivity Label

Purview > Data Loss Prevention > Policy Location: Microsoft 365 Copilothttps://learn.microsoft.com/en-us/purview/dlp-microsoft365-copilot-location-learn-about

Empfehlung

https://learn.microsoft.com/en-us/purview/dlp-microsoft365-copilot-location-learn-about


Einzel-Daten ausschließen (Blacklisting) - Ergebnis
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Sind meine Daten im Tenant bereit?

• A. B. Von Copilot zwar verarbeitet aber nicht für Ergebnisse wiederverwendet werden dürfen? → Klassifikation verwenden (Stichwort: DLP 

und Connected Experiences)

Copilot in Word bei der Erstellung von Dokumenten

Copilot in Word Chat

Copilot Chat in 

office.com/chat 



Datenspeicherorte ausschließen (Whitelisting)
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Sind meine Daten im Tenant bereit?

Stichwort: Restricted Search

• Zeigt in den Suchergebnissen und im Copilot Chat nur Ergebnisse aus OneDrive + erlaubten Site Collections

→Konfiguration über PowerShell

Add-SPOTenantRestrictedSearchAllowedList –SitesList …

Betrifft auch Suche

https://learn.microsoft.com/en-us/sharepoint/restricted-sharepoint-search

Nur, wenn es sein muss

https://learn.microsoft.com/en-us/sharepoint/restricted-sharepoint-search


Alte und ungenutzte Daten aufräumen
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Sind meine Daten im Tenant bereit?

Stichwort: Data Lifecycle / Records Management

• Chats, E-Mails und Dateien aufbewahren und/oder löschen

1. Altlasten identifizieren

• Mittels Purview Content Search und KQL

2. Aufräumen

• Mit Microsoft 365 F3/E3

• Retention Policies* für Chats, Gruppen-Chats und Kanal-Chats in Teams

→ Nachrichten nach spätestens einem Jahr löschen

• Retention Policy für Dateien im OneDrive 

→ Spätestens 5 Jahre nach Bearbeitungsdatum löschen.

• Retention Labels für Einzel-Dateien in SharePoint zulassen. 

→ Zeiträume können hier unterschiedlich sein

• Mit Microsoft 365 E5

• Automatische Zuweisung der Retention Labels anhand von Datei-

Eigenschaften

Empfehlung

*Insb. auch für Microsoft Teams Chat wichtig, da diese zukünftig auch in die Antworten des Copilot einbezogen werden (MC1060471).

SharePoint / OneDrive SharePoint / OneDrive



Zusammenfassung
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Deine nächsten To Do’s

1. SAM – Sharing Reports ausführen

2. Wenige sehr sensible SPO Sites/Libraries identifizieren und 

aus der Suche ausschließen

3. Klarheit über Vertrauchlichkeitsstufen und Schutzziele

herstellen (Projekt)

4. Klassifikation mit Purview zumindest für das Verhindern der 

Verarbeitung in Copilot-Antworten erstellen



Testen Sie Ihre Copilot Data 
Readiness mit uns!

Kostenloser Copilot Quick Check 

Workshop [1h] mit konkreten 
Handlungsempfehlungen

Robert.Heep@communardo.de

Keyword: M365 Summit Copilot 
Quick Check



Habt ihr diese Regeln bereits umgesetzt?
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