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Ellen Bogen und die Wolken am Himmel

Ellen Bogen
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Johannes Beere

Wir wollen 
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Cloud-Dienst 

anbinden.







Außerdem …



Los geht‘s!



Das Wolken-Dilemma
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Kontrolle zurück ins Unternehmen



Wir steuern das selbst
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Federation: Zwei Beispiele

SAML

Security Assertion Markup Language Open Authorization



SAML



Federation schematisch

Internet

Identity 
Provider

Service 
Provider

Claims enthalten Informationen 
über den User, der Zugriff 
anfordert

Trust Relationship



SAML zur Cloud-Anbindung

IdP SP



SAML zur Cloud-Anbindung

IdP SP



OAuth



OAuth verbindet Dienste
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Authorization
Server



OAuth verbindet Dienste

Dienst A
(Resource Server)

Dienst B
(Client)

User (Resource Owner)

Authorization
Server



OAuth verbindet Dienste

Dienst A
(Resource Server)

Dienst B
(Client)

User (Resource Owner)

Authorization
Server



ADFS: Federation mit Windows



ADFS-Systemarchitektur

DC ADFS
Farm

Reverse
Proxy Cloud Service
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Wie das aussieht









Die andere Seite …







Was dabei schiefgehen kann



(das sind nur ca. 10.000 Stellen)



Sorgenschießen

DC ADFS
Farm

Reverse
Proxy Cloud Service

Falsche URLs

Zertifikatsfehler

Fehler in Regeln

Benutzer/Gruppen-Zuordnung

Firewall

Browser-Konfig

Service-Konfig

Service-Support

MFA-Konfig



Federation planen



Ellen Bogen plant die Föderation

Ellen Bogen

• Welche Applikationen?

• Welches Protokoll?

• Welche Anwender?

• Zugriff von wo?

• Berechtigungen in den Apps?

• Welche AD-Informationen?

• Namen und Zertifikate?

• Ausfallsicherheit?

• Betrieb und Wartung?
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