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Sicherheitsmodell Hyper-V ... fraher ... .

7= Consolel - [Console Root' Authorization Manager InitialStore.xmi\Hyper-¥ services'Definitions'Role Definitions]
% File Action View Favorites ‘MWindow Help | 121 x|
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Sicherheitsmodell Hyper-V ... heute ...

& lusrmgr - [Lokale Benutzer und Gruppen (lokal)\Gruppen] - O *
Datei  Aktion  Ansicht 7
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& Lokale Benutzer und Gruppen (I | Mame Beschreibuna

= Benutzer E;&:Admimstratoren Administratoren haben uneingeschrinkten Vollzugriff auf den Computer bzw. die Domane.

- Gruppen %:Denuuar DENULLEN KUNMNEN KEINE ZUTdligen ouer pedusicnuygLen ;\TII]EI’LIHQEH ditl SYSLEr Uurcnrunren und darfe...
EB:Distributed COM-Benutzer Mitglieder dieser Gruppe kénnen Distributed-COM-Objekte auf diesem Computer starten, aktivieren u...
ég:Druck-Operatoren Mitglieder kannen auf Domanencontrollern installierte Drucker verwalten,

&g: Ereignisprotokollleser Mitglieder dieser Gruppe dirfen Ereignisprotokolle des lokalen Computers lesen
& Gaste
‘_.\'“_‘" lzupthanutooe
é&: Hyper-V-Administratoren
Alncucne A\ A Crppt
SB: Kryptografie-Operatoren Die Mitglieder sind berechtigt, kryptographische Vorgange durchzufihren,
SB: Leistungsprotokollbenutzer Mitglieder dieser Gruppe kénnen die Protokollierung von Leistungsindikatoren planen, Traceanbieter a...
| eistungsiberwachungsbenutzer Mitglieder dieser Gruppe kénnen lokal und remote auf Leistungszahlerdaten zugreifen
EB:Neﬁwerkkonfigurations-Operatoren Mitglieder dieser Gruppe verfligen Gber einige Administratorrechte zum Verwalten der Konfiguration v...
ég: RDS-Endpunktserver Auf den Servern dieser Gruppe werden virtuelle Computer ausgefahrt und Sitzungen for RemotefApp-P..
éE:RDS-REmUtezugriﬁssewer Die Server dieser Gruppe bieten Benutzern von RemoteApp-Programmen und persanlichen virtuellen ...
EE: RDS-Verwaltungsserver Auf den Servern dieser Gruppe werden administrative Routineaktionen fir Server ausgefihrt, auf dene..
&E Remotedesktopbenutzer Mitglieder dieser Gruppe haben die Berechtigung, sich remote anzumelden.
EB: Remoteverwaltungsbenutzer Mitglieder dieser Gruppe kénnen dber Verwaltungsprotokolle auf WMI-Ressourcen zugreifen (z. B, W5-...
ég: Replikations-Operator Unterstitzt Dateireplikation in Domanen.
%:Sicherungs-Operatoren Sicherungs-Operatoren kdnnen Sicherheitseinschrankungen lediglich zum Sichern oder Wiederherstell...
SB: Storage Repl. Admin Die Mitglieder dieser Gruppe haben vollstindigen und uneingeschrankten Zugriff auf alle Funktionen ...
i System Managed Accounts Group Die Mitglieder dieser Gruppe werden vom System verwaltet.
EE:Zertifikatdienst-DCOM-Zugrif'f Mitglieder dieser Gruppe sind berechtigt, eine Verbindung mit den Zertifizierungsstellen im Unterneh...
SB:Zugrlf'f;steuerungs-Unterst'L'nzungsoperato... Mitglieder dieser Gruppe kdnnen remote Autorisierungsattribute und -berechtigungen far Ressourcen ..
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Gent's noch?!
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JEA: Architektur .
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JEA: Beliebig komplex

JEA Endpoint 1

PS Session
Host Configuration 1

PS Session
Configuration 2

JEA Endpoint 2

Role Capabilities 3
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...und jetzt: nur noch Demos!



Enable-PSRemoting

New-PSRoleCapabilityFile
-Path C:\Daten\HVOl.psrc

New-PSSessionConfigurationFile
-Path C:\Daten\HV0l-SessionConfig.pssc

Register-PSSessionConfiguration
-Name 'JEA-HV-VM-Admins' -Path 'C:\Pfad\JEA-
HV-VM-Admins-SessionConfig.pssc'

Get-PSSessionConfiguration




Enter-PSSession -ComputerName HV16-01
-ConfigurationName 'JEA-HV-VM-Admins'
-Credential 'LAB\JEA-HV-VM-Admin'

Get-Command

EX1t-PSSession

Remove-PSSession
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